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از استفاده با ایستا به�صورت بدافزار تشخیص
رفتار بر مبتنͬ رویͺرد

ارشد کارشناسͬ پایان�نامۀ

عباسعلͬ�پور علیرضا

انصاری ابراهیم دکتر راهنما: استاد
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راه در که فرهیختگانی کلیه و مهرورزم مادر و پدر به تقدیم
نموده�اند. هـدایت علـم افروختـه چـراغ با را من علم�آموزي

سه
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قدردانی و تشکر

داد. اندیشه�ام که را مهربان خدای سپاس

مخلوقات اشرف را او و دمید انسان در خود الطاف از که سزاست را خدای بͬ�قیاس ستایش و حمد

متعال خداوند از نمودم، پیدا را دانش کسب و علم تحصیل توفیق او لطف به که حال داد. قرار خود

آموخته�ام سال�ها این در آنچه از بتوانم تا گرداند استوار جامعه به خدمت راه در را قدم�هایم که مͬ�خواهم

انسان و است آموختن از گام نخستین هنوز این نمایم. استفاده عزیزم کشور آبادانͬ و پیشرفت مسیر در

باشد مبارکͬ سرآغاز نیز مرحله این که امیدوارم نمͬ�شود. فارغ آموختن از هیچ�گاه خود والای شأن با

دانش�پژوهͬ. شامخ مقام به رسیدن و علمͬ تعالͬ بر

جناب ارجمندم استاد تقدیر شایان و فراوان کوشش و مساعدت�ها از مͬ�دانم لازم خود بر پایان در

از نیز و نمودند یاری تحقیق این تهیه در مرا خود ارزنده راهنمایͬ�های با که انصاری ابراهیم دکتر آقای

نمایم. سپاسͽزاری صمیمانه داشته�اند، همͺاری بنده با تحقیق این گردآوری در که دوستانͬ

چهار
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چͺیده

خودکار روشͬ ارائه به نیاز آن�ها، از ناشͬ خسارت�های مخربو برنامه�های تعداد افزایشروزافزون با

نرم�افزارهای سریع گسترش است. شده تبدیل حیاتͬ امری به بدافزارها تشخیص برای یͺپارچه و

توجه اهمیت شبͺه، محیط و اینترنت در بدافزارها این از ناشͬ تهدیدات افزایش و کامپیوتری مخرب

منظور به است. کرده برجسته اخیر دهه�های در را کامپیوتری شبͺه�های و کامپیوترها امنیت مسئله به

این از استفاده معایب و مزایا بررسͬ بدافزار، ضد روش�های به�کارگیری حوزه، این در امنیت ایجاد

مقابله برای عمومͬ روش که مͬ�رسد نظر به هستند. رایج بسیار مناسب روش�های ارائه نیز و روش�ها

قادر نرم�افزارها این اما است، ویروس ضد برنامه�های و نرم�افزارها از استفاده مخرب، نرم�افزارهای با

ایستا تحلیل بر مبتنͬ بدافزار تشخیص روش�های نیستند. جدید و نخست روز بدافزارهای شناسایͬ به

اجرایͬ ممͺن مسیرهای تمام بررسͬ و خاص اجرایͬ محیط به نداشتن نیاز کم�تر، سربار به توجه با

به و خودکار روش�های ارائه برای و هستند کارآمدتر پویا تحلیل بر مبتنͬ روش�های به نسبت برنامه،

ضد مبهم�سازی، روش�های از استفاده هستند. مناسب انسانͬ تحلیل�گر عامل نقش حداقل�رساندن

وجود هستند. ایستا تحلیل بر مبتنͬ روش�های در بازدارنده عامل�های مهم�ترین جمله از دیس�اسمبلͬ

این است. اهمیت پر بسیار برنامه کد در عملیاتͬ کدهای صحیح استخراج و غیرمستقیم انشعابات

آن�ها از را بهینه کارایͬ و انداخته اشتباه به را ایستا تحلیل در موجود روش�های رو، پیش چالش�های

برای مارکوف پنهان نمایه مدل و کد ایستای تحلیل براساس جدید روشͬ پژوهش این مͬ�گیرند.

ایستای تحلیل براساس و داده�کاوی تͺنی�ͷهای از استفاده با مͬ�نماید. ارائه مخرب کدهای تشخیص

شده ارائه خودکار تشخیص روش ͷی معͺوس) مهندسͬ روش�های و (دیس�اسمبل باینری فایل�های

در برمͬ�گیرد. در را هستند فراریخت و چندریخت که بدافزار خانواده�های گونه�های شناسایͬ و است

با آن، به بخشیدن سرعت ضمن چندگانه، توالͬ�های هم�ترازی ایجاد روند اصلاح با پیشنهادی روش

پنج
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و بخشیده بهبود را مارکوف پنهان نمایه مدل توانستیم مربوطه MSA روی از اجماع توالͬ کردن اضافه

مخرب ذات دارای بدافزار فایل�های قسمت�های تمام که آنجا از آورده�ایم. به�دست مطلوبͬ بسیار نتایج

تشخیص روند در که به�طوری است؛ سالم بخش�های از مخرب بخش�های کردن متمایز هدفما نیستند،

هستند شبیه سالم فایل�های به که قسمت�هایͬ مقابل در و یابد افزایش مخرب بخش�های اثر بدافزار،

بͽذارند. کمتری تاثیر

تشخیصمبتنͬ ایستا، تحلیل چندریخت، بدافزار تشخیصبدافزار، کامپیوتر، امنیت کلیدی: واژه�های

رفتار بر

شش
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اول فصل

رو پیش پژوهش بر مروری

مقدمه ١.١

طرفـͬ از و دارنـد وسیعͬ سطح در را زیادی خرابͬ ایجاد توانایͬ بدافزارها امروزه، این�که به توجه با

مجموعۀ است. مهم بسیار امری بدافزارها، شناسایͬ لذا است، رشد به رو به�صورتروزافزون آن�ها تولید

توجه مورد بدافزار شناسایͬ زمینۀ در متعدد مقالات در تشخیص پیشرفتۀ تͺنی�ͷهای از گسترده�ای

یعنͬ مͬ�کنند، تͺیه [١۵–١] ایستا١ تحلیل بر تنها تشخیصͬ تͺنی�ͷهای از بعضͬ است. گرفته قرار

[٢۵–١۶] پویا٢ تحلیل این، بر علاوه مͬ�آورند. دست به نرم�افزار اجرای بدون را نظر مورد ویژگͬ�های

روش�های تازگͬ، به است. شده� گرفته کار تشخیصنرم�افزارهایمخرببه مسئله در آمیز موفقیت به�طور

مͬ�شود. استفاده پویا و ایستا ویژگͬ�های از آن در که گرفته�اند، قرار بررسͬ مورد [٢–٢٩۶] ترکیب٣ͬ

ایـن اگرچه مͬ�نمایند. شناسایͬ را مخرب نرم�افزارهای بدافزار، امضای از استفاده با قدیمͬ روش�هـای

١ static analysis

٢ dynamic analysis

٣ hybrid approaches

١
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را بدافزارهایͬ فقط که است این آن مشͺل اما دارد، بالایͬ سرعت و اسـت مـؤثر روش ͷیـ روش

امضاء استخراج هم هنوز دیͽر طرف از .[٣٠] باشد داشته قبل از را آن�ها امضـای که مͬ�کند شناسایͬ

مشͺل روش، این در مͬ�شود. انجام متخصص افراد توسط کـار این و است نشده ماشینͬ کامل به�طور

متخصصین آن، از پس و شویم سیستم�ها از بخشͬ در خرابـͬ ایجاد منتظر باید ما که است این اصلͬ

خود، تجربه و تخصص بر تͺیه با و دارند اختیار در کـه ابزارهایͬ از استفاده با و کنند کار به شروع

چه هر و منتشر را خود تا مͬ�یابد فرصت بـدافزار مـدت، ایـن در کننـد. اسـتخراج را بدافزار امضای

امضاء بر مبتنͬ که آمدند وجود به دیͽری روش�هـای دلیـل همـین بـه کنـد. وارد خسـارت مͬ�تواند

هدف دهند. تشخیص را بدافزارها مͬ�تواننـد برنامه�ها رفتار تحلیل با جدید روش�های این نیستند.

تحلیل برای داده�کاوی تͺنی�ͷهـای از ما است. روش�ها این بر کردن تͺیه پژوهش این در نیز ما اصلͬ

رویͺردهای از استفاده با مͬ�تواند که است شده ساخته سیستمͬ واقع در مͬ�کنیم، استفاده برنامه�ها رفتار

ͬͺی دهد. تشخیص را بـدافزار و بفهمد را برنامـه�هـا نیت رفتـار، تحلیـل یـا و کد تحلیل با معناگرا،

پنهان مدل�های از بهره�گیری مͬ�شود، استفاده بسیار ایستا، تحلیل رویͺرد در که مؤثری روش�های از

به�صورتباینری٢ فایل از بایت�هایخوانده�شده بررسͬ و تحلیل با کدهایعملیات١ͬ استخراج مارکوفو

زمینه این در که است فایل�ها دیس�اسمبل�کردن و معͺوس مهندسͬ برای موجود ابزار از استفاده یا و

مـدل استخراج�شده، ویژگͬ�های و داده�هـا این از استفاده با نهایت در .[٣٢ ،٣١ ،٨ ،۴] دارند وجود

جـدا هـم از را پاک فایل�های و بدافزارها ترکیبͬ، تشخیص از استفاده با و مͬ�شود ساخته کلاسه�کننده

تͺامل با ٢٠١۶ سال در ۴ͷسیمانتی اینترنتͬ حملات امنیتͬ گزارش و گزارشفارل٣ طبق بر مـͬ�نماییم.

امروزه بودیم. گذشته دهۀ چند در اوجحملاتسایبری شاهد سایبری، جرائم روندهای روزافزون رشد و

١ opcodes

٢ binary

٣ o’Farrell

۴ Internet Security Threat Report (ISTR)

٢
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و رمزگذاری٣ ابهام�سازی٢، تͺنی�ͷهای ͷکم با که هستیم پیچیده بدافزارهای١ روزافزون رشد شاهد

مواجه جدی مشͺلات با را تحلیل�گران و دارند خود اهداف و خود پنهان�سازی۵ در سعͬ فشرده�سازی۴

که کشفشد ٢٠١٠ ژوئن در استاکس�نت۶، جهان، مخرب بدافزار�های پیچیده�ترین از ͬͺی ساخته�اند.

ایجاد ایران هسته�ای تأسیسات به هدفحمله با کرم این مͬ�داد. قرار هدف را صنعتͬ کنترل سیستم�های

زیمنس٧ صنعتͬ کنترل سیستم�های و مͬ�یافت گسترش ویندوز مایͺروسافت طریق از ابتدا بود. شده

به مخفیانه به�صورت را صنعتͬ کنترل سیستم�های که بود این آن اصلͬ هدف مͬ�داد. قرار هدف را

روز استثمار مانند، تͺنی�ͷهایͬ و ابزار کار، این برای کنند. برنامه�ریزی دوباره آسیب، ایجاد منظور

و فرآیند١١ تزریق ویروس١٠، ضد از فرار ، برنامه�ریزی٩ قابل منطقͬ کنترل�کننده کیت روت نخست٨،

فرمان رابط ͷی و ١۴P٢P از استفاده با به�روزرسانͬ شبͺه�ای١٣، گسترش دام�اندازی١٢، به روش�های

با مواجهه در گذشته صنعتͬ روش�های شد ذکر که همان�طور .[١] مͬ�داد قرار استفاده مورد کنترل و

زمان مͬ�شود تلاش هوشمند روش�های از بهره�گیری با امروزه هستند. ناکارآمد بدافزارها از نسل این

١ malwares

٢ obfuscation

٣ encryption

۴ compression

۵ stealth

۶ Stuxnet

٧ Siemens

٨ zero-day exploits

٩ programmable logic controller (PLC) rootkit

١٠antivirus evasion

١١process injection

١٢hooking techniques

١٣network spreading

١۴peer to peer

٣
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ͷی ما پایان�نامه این در .[٣٣] رود بالاتر تشخیص دقت و شود کاسته مشͺوک برنامه�های تحلیل

کد�های حاوی که را برنامه�هایͬ است قادر مناسب زمانͬ در که داد خواهیم ارائه کارا هوشمند روش

مدل از ما پیشنهادی روش در کند. شناسایͬ مͬ�کنند، دنبال را بدخواهانه اعمال یا هستند مخرب

استفاده مͬ�شود، ساخته موردنظر برنامۀ اسمبل٢ͬ کد روی از که مارکوف١ پنهان نمایه مدل به�نام آماری

با مͬ�شوند. نͽاشته اعداد یا کاراکتری نمادهای٣ به�صورت استخراج�شده عملیاتͬ کد هر مͬ�شود.

نمادها از دنباله�ای مͬ�شوند، استخراج باینری فایل از که ترتیبͬ همان با آن�ها قرارگرفتن هم کنار در

فایل�های تمام نهایت در است. تحلیل مورد فایل از نمایشͬ دنباله رشته این که مͬ�نمایند ایجاد را

گرفته نظر در مجموعه ͷی به�طور فراریختͬ و چندریختͬ ویروس�های از خاص خانواده ͷی به متعلق

PHMM به�نام که مͬ�شود ساخته آماری مدلͬ آن، برای چندگانه۴ توالͬ هم�ترازی ایجاد با و مͬ�شود

دنباله�ای رشته و مͬ�شود استخراج آن عملیاتͬ کدهای ورودی، فایل نمونه داشتن با است. معروف

مͬ�شود داده مارکوف پنهان نمایه مدل به ورودی به�عنوان رشته این مͬ�گردد. ایجاد فایل آپͺدهای از

دیͽر خانواده�های برای که دیͽر مدل�های از حاصله امتیازهای تمام با آن برای آمده به�دست امتیاز و

از ͬͺی در نتیجه در و محاسبه خانواده هر برای نمونه فایل شباهت و مقایسه شده�اند، ساخته بدافزار

فایل�های و بدافزارها ترکیبͬ، تشخیص از استفاده با نهایت در مͬ�شود. کلاسه مدل�شده خانواده�های

هر خود ساختار تغییر با (دگردیس) فراریخت۵ کامپیوتری ویروس�های مـͬ�نماییم. جـدا هـم از را پاک

کد ابهام�سازی تͺنی�ͷهای از ویروس�ها، سایر خلاف بر مͬ�یابند. جهش۶ مͬ�کنند، پخش را آن�ها که بار

١ Profile Hidden Markov Models

٢ assembly

٣ symbols

۴ Multiple Sequence Alignment

۵ metamorphic

۶ mutate

۴
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سازنده٢، کیت�های ظهور با نمͬ�دهند. ارائه را مشترک امضای١ͬ و مͬ�کنند استفاده ویروس بدن روی بر

مدل مͬ�شود. تولید ویروس ͷی از مشترک موروثͬ صفات با فراریخت مختلف گونه�های به�راحتͬ

مͬ�شود. استفاده خانواده به مرتبط ͬͺژنتی توالͬ�های یافتن برای ͷبیوانفورماتی در مارکوف پنهان نمایه

ویروس خانواده انواع شناسایͬ برای مͬ�تواند PHMM آیا که مͬ�کنیم مشخص ما پژوهش، این در

متنوع رفتار دارای سازنده کیت هر خیر؟ یا شود استفاده سازنده کیت چهار از تولیدشده فراریختͬ

سازنده کیت هر موروثͬ صفات دسته�بندی با را PHMM مختلف مدل�های باید این�رو از و است

مختلف ویروس�های در آپͺدها٣ تمام رخداد احتمال اساس بر مدل�ها ترتیب، این به کنیم. تولید

در آن�ها امتیازدهͬ با ویروس غیر و ویروس فایل�های طبقه�بندی به ما سپس .[٣۴] مͬ�شود محاسبه

مͬ�دهد نشان کامپیوتری ویروس�های تͺامل مͬ�پردازیم. ویترب۴ͬ الͽوریتم از استفاده با مدل�ها این برابر

قرار هدف را اینترنتͬ سایت�های وب امروز ویروس�های مͬ�شوند. هوشمندانه�تر روزبه�روز آن�ها که

مهارت�های به نیاز ویروس�ها تولید گذشته در یابند. گسترش جهان سراسر در سرعت به تا مͬ�دهند

و مختلف ویروس�های سازنده کیت�های ورود دلیل به تازگͬ به اما داشت، اسمبلͬ زبان برنامه�نویسͬ

پیچیده بسیار گونه�های مͬ�تواند ویروس�ها ساختار دانشاز بدون یا حداقل با کاربر هر موتورهایجهش،

که ویروس تشخیص ͷنیͺت مشهور�ترین کند. ایجاد شناخته�شده ویروس�های از جدیدی خطرناک و

ویروس به مربوط منحصربه�فرد رشته�های دنبال به که ،[۵] است تشخیصامضا مͬ�شود استفاده امروزه

ویروس شود، حفظ به�روزشده سیستم در آن�ها امضاء اگر آن، تشخیص از پس و است شده شناخته

ایجاد جای به ویروس نویسندگان تشخیص، از جلوگیری برای نمͬ�شود. محسوب تهدیدی هیچ دیͽر

در که رمزگذاری�شده١ ویروس�های به روند این دادند. تغییر را قدیمͬ ویروس�های جدید، ویروس�های

١ signature

٢ construction kits

٣ opcodes

۴ Viterbi

١ encrypted viruses

۵
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ویروس�ها این اغلب اما است، یافته تͺامل مͬ�کنند، استفاده دیͽری متفاوت کلید از انتشار٢ بار هر

رمزنͽاری طرح�های از چندریخت۴ͬ ویروس�های دیͽر، سوی از دارند. خود رمزگشای٣ در خاصͬ امضاء

چه اگر نموده�اند. مبادرت ارتقاع�یافته چندریختͬ رمزگشای�ها از استفاده به و کردند استفاده تصادفͬ

همچنان ویروس�ها این بیشتر ولͬ مͬ�دهند تغییر را ویروس کد چشمͽیری به�طور ویروس نویسندگان

.[٣۶،٣۵،١] شوند شناسایͬ مͬ�شوند، رمزگشایͬ آن�ها که زمانͬ تشخیصامضاء از استفاده با مͬ�توانند

ابهام�زایͬ تͺنی�ͷهای مͬ�شوند. آن تأثیر تغییر بدون ویروس کد کل تغییر باعث فراریخت ویروس�های

که مختلفͬ انواع تولید برای زیرروال۶ جایͽشت�های و کد۵ مرتب�سازیمجدد زائد، کد افزودن مانند کد

تولید حاضر، حال در .[٣–٣٩۶ ،١٣ ،١٢ ،١] مͬ�شود استفاده هستند، ویروس خانواده ͷی به متعلق

آن�ها شناسایͬ اما است، شده آسان�تر سازنده کیت�های از استفاده با فراریخت ویروس جدید انواع

است. متفاوت پویش٧ͬ رشته ͷی دارای نوع، هر زیرا نیست موثر امضاء تشخیص است. چالش ͷی

آن�ها تشخیص برای مͬ�توانند اکتشاف٩ͬ روش�های و کد٨ شبیه�سازی مانند �ویروس ضد روش�های سایر

شناخته بسیار تشخیصگفتار١٠ زمینه مارکوفدر پنهان مدل�های ندارند. زمانͬ کارایͬ اما شوند استفاده

و پروتئینͬ خانواده�های برای پروتئین�ها مدل�سازی شامل کاربردی برنامه�های دیͽر .[۴٠ ،٧] شده�اند

تشخیص برای مارکوف پنهان مدل�های از استفاده با .[۴١] هستند RNA تابیده به�هم متصل الͽوهای

تعیین ما پروژه، این در .[۴٢،٣٨،٣۶،١] است آمده دست به چشمͽیری نتایج فراریختͬ ویروس�های

٢ propagate

٣ decryptors

۴ polymorphic viruses

۵ code reordering

۶ subroutine permutations

٧ scan string

٨ code emulation

٩ heuristics

١٠ speech recognition

۶
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(PHHMs)مارکوف پنهان نمایه مدل�های که مارکوف، پنهان مدل�های از ویژه یͷنمونه آیا که مͬ�کنیم

را بهینه�ای نتایج و شود استفاده ویروس ͷی فراریختͬ گونه�های شناسایͬ در مͬ�تواند مͬ�شود، نامیده

از فاصله با مرتبط توالͬ�های یافتن برای ͷبیوانفورماتی در مارکوف پنهان مدل�های خیر؟ یا آورد فراهم

PHMM از استفاده با که است این ما هدف .[۴۴ ،۴٣] مͬ�شوند استفاده پروتئین رشته خانواده ͷی

ارزیابͬ آن از استفاده با را ویروس غیر و ویروس فایل�های و مدل را فراریختͬ ویروس خانواده ͷی

آپͺدها هم�ترازی توالͬ از استفاده با و است احتمالات از مجموعه�ای شامل PHMM مدل ͷی کنیم.

با که مدل به شباهت امتیاز به توجه با ما آن از پس مͬ�شود. ایجاد ویروس خانواده مختلف انواع از

تشخیص را ویروس غیر و ویروس فایل�های مͬ�شود، اندازه�گیری و محاسبه ویتربͬ الͽوریتم از استفاده

مͬ�پردازیم. آن روی پیش اهداف و پایان�نامه ساختار بیان به اختصار به نوشتار این ادامۀ در مͬ�دهیم.

پژوهش اهداف و ساختار ٢.١

بدافزاری نوع اولین مͬ�پردازیم. آنها تعریف به دوم، فصل در که دارند مختلفͬ انواع بدافزارها

آن کـار کـه اسـت دلیـل بـدین نام�گذاری این .[۴۵] است موسوم ویروس١، نام به آمد، وجود بـه که

کاری نمͬ�تواند تنهایͬ به که است کدی ویروسکامپیوتری است. بیولوژی ویروس�های بـه شـبیه بسـیار

این به مͬ�شود. اجرا برنامه، آن اجرای با شود، تزریق برنامه ͷی به آن�که از پس کد این دهد، انجام

اجرای از پس که است این دارد، که دیͽری خصوصیت کد این مͬ�گوییم. آلـوده�شده برنامۀ برنامـه،

بدافزارهای آن از پس نماید. آلوده نیز را برنامه�ها دیͽر و نماید تͺثیر را خود مͬ�تواند آلوده�شده، برنامۀ

برای تاکنون داشتند. زیادی قدرت�های که آمدند وجود به روت�کیت�ها٣ و کـرم�هـا٢ جملـه از قـوی�تری

اشاره آن�ها از برخͬ به تحقیق این در که �است، آمده وجود به متفـاوتͬ روش�های بدافزار انواع شناسایͬ

١ virus

٢ worms

٣ rootkits
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بـدافزار امضـای تطـابق اساس بر تشخیص بر مبتنͬ بدافزارها تشخیص قدیمͬ روش�های است. شده

منحصربـه�فـرد یͷمشخصه دیͽر عبارتͬ به است، انͽشت اثر به شبیه چیزی بدافزار ͷی امضای بودنـد.

جدیـد بدافزارهای برای بودند، امضاء١ بر مبتنͬ که قدیمͬ روش�های است. نظر مورد ویروس بـرای

تشـخیص توانـایͬ و مͬ�شوند روبرو شͺست با نباشد، موجود بدافزار امضای� که مواقعͬ ناشـناخته، و

و مͬ�کننـد تغییر کلͬ به سرایت هر به�ازای که دارند وجود بدافزارها انواع از برخͬ طرفـͬ از ندارند.

بدافزار امضای استخراج روند طرفͬ از مͬ�شود. ممͺن غیر گاهͬ و دشوار بسیار آن�هـا امضـای اسـتخراج

توسط آن از بعد و ببریم پͬ خرابͬ به�وجود و آید وجود به خرابͬ ͷی بایستͬ ابتدا که است صورت بدین

مͬ�شود. کشف مخرب عامل فایل�های یا فایل هستند، کار این مخصوص کـه آزمایشـͬ سیستم�هـای

امضای و بررسͬ متخصصین توسط آزمایشͽاه در به�دست�آمده فایل�های بایسـتͬ کشف عملیات از پس

تشخیصدهنـد، را جدید بدافزار بتوانند تا نمایند به�روز را خود ویروس�ها ضد و شـود اسـتخراج بـدافزار

کامپیوتری سیستم�های در بیشتری خرابͬ و مͬ�دهد توسعه را خود کار بدافزار رونـد ایـن درطـول کـه

احساس ،[۴۶] نماید شناسایͬ انتشار بدو در را جدید بدافزار بتواند که روشͬ به لذا مͬ�آورد. وجود به

روش و تشخیص استراتژی ͷیͺتف به موجود، تشخیص روش�های به دوم فصل ادامه در مͬ�شود. نیاز

برنامه�های رفتار از نمایـه٣ ͷیـ داده�کاوی٢ بر مبتنͬ روش�های از برخͬ است. شده پرداختـه تحلیـل،

نمونه�های بـرای آن از پـس مͬ�کننـد. ایجاد ماشین، یادگیری الͽوریتم�های از استفاده با را معمولͬ

باشد، داشـته فاصـله تعریف�شـده، قبل از آستانه۴ ͷی اندازه به نمایه این از که برنامه�ای هر آزمایشͬ،

یاد ناهنجاری، تشخیص استراتژی به�عنوان استراتژی این از مͬ�شود. گزارش ناهنجار١ برنامه به�عنوان

بـدافزارها بـرای را ذکرشـده نمایه که است این آن و دارد، وجود نیز دیͽری استراتژی البته مͬ�شود.

١ signature-based

٢ data mining

٣ profile

۴ threshold

١ anomal
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مـذکور، اسـتراتژی بـه مـͬ�کنـیم. گـزارش بـدافزار به�عنـوان را نمایه این با شباهت هر و مͬ�کنیم ایجاد

مͬ�گوییم. استفاده٢ سوء� تشخیص

داده�کاوی، ͷکم با بدافزار شناسایͬ زمینه در که پژوهشͽران دیͽر تحقیقات به سوم، فصل در

بـه محققـان اغلب که روش�هایͬ است. شده پرداخته مختلفͬ دیدگاه�های از داده�اند، انجام تحقیقاتͬ

در اسـت. پویش۴ یا الͽو٣ تطابق روش اول دسته مͬ�شوند. تقسیم کلͬ دستۀ چند به برده�اند کـار

مͬ�تواند الͽو این مͬ�گردیم. خاص الͽوی ͷی دنبال به نظر، مورد فایل در کلͬ بـه�طور روش ایـن

ویروس�های ضد تمامͬ در پویش روش باشد. پیچیده الͽوی ͷی این�که یا خاص بـدافزار ͷیـ امضـای

به است. روش�ها سایر از بالاتر سرعتͬ با و کارا مؤثر، روش ͷی روش این مͬ�رود. کار به تجاری

از و است بدافزارها امضای عموماً مͬ�شود، داده پویش جهت روش این بـه که الͽویͬ این�که دلیل

روشͬ روش این لذا باشد. منحصربه�فرد تا مͬ�شود استخراج خاصͬ حساسـیت با بدافزار امضای طرفͬ

دارد نیز مشͺلاتͬ روش این اما است. صفر حد در خطا این و دارد کمـͬ بسـیار خطـای کـه است

فراریختͬ و چندریختͬ بدافزارهای که زمانͬ از است. شده دیͽری روش�های به�وجودآمدن سبب که

روش این که عمده�ای مشͺل اولین گرفت. بیشتری سـرعت دیͽـر روش�هـای رشـد آمـدند، وجـود به

در آن�ها امضای باشند؛ شده کشف قبلا́ که مـͬ�کند شناسایͬ را بدافزارهایͬ فقط که است این دارد

ویروس ضد نرم�افزار و باشد شده استخراج امـر ایـن متخصصـین توسـط تخصصـͬ آزمایشـͽاه�هـای

روش این بیاید، وجود به جدید بدافزار کـه صـورتͬ در دیͽر عبارتͬ به باشد. داشته نیز را امضاء این

که است این دارد روش این که دیͽری مشـͺل ندارد. را آن امضای چون است، عاجز آن شناسایͬ از

این که است این آن سوم مشͺل مـͬ�شود. امضـاء استخراج صرف زیادی هزینۀ و زمان و انسانͬ نیروی

مͬ�توانند فراریخت بدافزارهای این�که به�دلیل است. ناتوان فراریخت، بدافزارهای مقابل در اغلب روش

٢ misuse detection

٣ pattern matching

۴ scan
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الͽو ͷی استخراج لذا دهند، تغییر باشد نیاز که دیͽری رخداد هـر یـا سـرایت هـر ازای به را خود کد

و دشوار بسیار باشیم، نداشته تشخیص خطای که دهد پوشـش طـوری را تغییرات این تمامͬ بتواند که

روش�های نیستند، هم ͬͺکوچ مشͺلات که مشͺلات، ایـن وجـود خـاطر بـه اسـت. ممͺـن نا اغلـب

را آن مͬ�آید، وجود به بدافزار ͷی که زمانͬ بتوانند بایسـتͬ روش�هـا ایـن آمـدند. وجـود بـه مͺاشـفه�ای

بهره داده�کاوی از اغلب است شده پیشنهاد که روش�هایͬ کـار ایـن برای نماید. شناسایͬ انتشار بدو در

بدافزار فایل�های از ویژگͬ مجموعه ͷی ابتدا که مͬ�کنند کار صورت بدین معمولا˟ روش�ها این مͬ�برند.

رفتار مͬ�کنند سعͬ ماشین یادگیری از استفاده با سپس نموده، استخراج مختلف، آنالیزهای با حال را،

جدید بدافزار ͷیͺتف به اقدام کلاسـه�کننده�ها از اسـتفاده بـا آن از پـس بͽیرنـد. یاد را بدافزارها نیت یا

هستند، بدافزار رفتار١ بر مبتنͬ که داده�کـاوی روش�های پژوهش این در مͬ�کنند. پاک برنامه�های از

از خانواده انواع حاوی فایل از مجموعه�ای ابتدا که است صورت بدین کار روش است. شده بررسͬ

مـͬ�شود، کار آن�ها ویژگͬ�های روی و جمع�آوری را پاک برنامه�های و فراریختͬ و چندریختͬ بدافزارهای

لازم، پیش�پردازش�های اعمال از پس و انتخاب هستند، مناسب��تر تشخیص برای که ویژگͬ�هایͬ سپس

آن از اسـتفاده با پایان در مͬ�شود. گرفته نظر در پاک برنامه�های و بدافزار رفتاری ویژگͬ�های به�عنوان

جدید بدافزارهای مͬ�توانیم مدل�ها این از استفاده با که مͬ�سازیم را کلاسه�کننده مدل�های ویژگͬ�ها،

این که مͬ�شود بررسͬ نیز پیشنهادی روش موارد، این بررسͬ از پس نماییم. شناسایͬ را ناشناخته و

روش است. ایستا نیز آن تحلیل و مͬ�کند استفاده آماری٢ الͽوی بر مبتنͬ تشخیص استراتژی از روش

ویروس از خانواده ͷی به متعلق فایل�های تمام مدل�کردن برای مارکوف پنهان نمایه مدل از پیشنهادی

روش این نماید. ͷیͺتف هم از معنای١ͬ لحاظ از را بد و خوب برنامـه�های بتوان تا است، نموده استفاده

ذکر چهارم، فصل در موارد این نماید. شناسایͬ را فراریختͬ و چندریختـͬ بدافزارهای اغلب مͬ�تواند

مͬ�شود.

١ behavior-based

٢ statistical-based

١ semantic
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قـرار راه ایـن سـر بـر کـه مشͺلاتͬ و انجام�شده آزمایش�های داده، جمع�آوری روال پنجم، فصل در

را آن و دارد وجـود بدافزارها روی تحقیق زمینه در که مشͺلاتͬ از ͬͺی است. شده بررسͬ دارد،

تا ندارد وجود عمومͬ دادۀ مجموعه چند یا ͷی که است این مͬ�نماید، متمایز کمͬ کارها دیͽر با

برسـانند. اثبـات به خوبͬ به را خود ادعای بتوانند و نمایند آزمایش آن روی را خود کار محققان همه

تولید حال در روزبه�روز بدافزارها که است این هم علت و داشت مجموعه�ای چنین نمͬ�توان واقع در

از برخـͬ در هسـتند. قوی�تر و تواناتر خود قبلͬ� نسل�های از به�وجودآمده بدافزارهای اغلب و هستند

کـه است این امر، این اصلͬ علت هستیم. جدیدی روش به�کارگیری نیازمند شناسایͬ، بـرای مـوارد

در که مͬ�شوند ساخته قدرتمند سازمان�های یا بالا هوشͬ ضریب با اشخاصͬ توسط عموماً بـدافزارها

اسـتانداردی بـدافزارهای دیͽر عبارت به نمͬ�کنند. تبعیت خاصͬ الͽوی از و پیچیده�اند حالـت دو هـر

بدافزارها دیͽر، طرفͬ از بسنجند. آن با را خود کار پژوهشͽران همۀ که نمود انتخاب نمـͬ�تـوان

آموزشـͬ مراکـز تنهـا و داد قـرار همـه اختیار در راحتͬ به آن�ها نمͬ�توان و هستند خطرنـاکͬ فایل�های

از یا خود کار اثبات برای محققین اغلب دارند. را داده مجموعه این به دسترسͬ امͺـان پژوهشـͬ و

معروف ویروس ضد نرم�افزارهای با را خود داده مجموعه این�که یا و مͬ�کنند اسـتفاده ریاضͬ معادلات

مͬ�نمایند. مقایسه آن�ها با را خود کار نتیجۀ و مـͬ�کننـد آزمـایش نیـز

از به�دسـت�آمـده نتـایج اسـاس بـر فصـل ایـن در است. نوشتار این پایانͬ فصل ششم، فصل

روش�هـای از اسـتفاده مـا عقیده به نموده�ایم. ذکر نیز پیشنهادهایͬ و کردیم نتیجه�گیری�هایͬ آزمایش�ها،

داده�کاوی الͽـوریتم خـود این�که ͬͺی مͬ�شود؛ بدافزارها شناسایͬ در چالش�زا مسئله دو شامل داده�کاوی

دو هر نحوی به پیشنهادی روش در نماییم. تولید بهتری ویژگͬ مجموعه این�که دیͽری و دهیم توسعه را

توالͬ�های هم�ترازی ایجاد روند در و ارائه�شده مدل یادگیری فاز در اول مسئله به شده�اند. بررسͬ مسئله

ایجاد آن برای اجماعͬ توالͬ��های چندگانه، توالͬ�های هم�ترازی ایجاد زمان در پرداخته�ایم. چندگانه

پنهان نمایه مدل ساختن با و مͬ�شود تولید MSA به آن�ها اضافه�کردن و به�کارگیری با که مͬ�نماییم

بیش�تر اخیر سال�های در دوم مسئله بخشیده�ایم. بهبود را ارائه�شده مدل عملͺرد آن، روی از مارکوف

١١
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داده�کاوی الͽوریتم�های که چرا مـͬ�رسد، نظر به مهم�تر و است بوده زمینه این در پژوهشͽران توجه مورد

از داد. الͽوریتم�ها این به را مناسب�تری ویژگـͬ اسـتمجموعـه کافͬ و مͬ�کنند کار خوبͬ حد در موجود

روی است شده انجام داده�کاوی از استفاده با بدافزار تشخیص زمینه در که پژوهش�هایͬ بیش�تر رو این

امروزی بدافزارهای این�که به توجه با تحقیـق ایـن در داشته�اند. تمرکز مؤثرتر و بهتر ویژگͬ�های انتخاب

ویژگͬ�های از کارآمدتر و بهتر ویژگͬ مجموعه داشتن برای شده�انـد، قبل از قوی�تر و هوشمندتر بسیار

خود کد به�طورکلͬ سرایت هر ازای به دارند، فراریخت کـد کـه بـدافزارهایͬ مͬ�شـود. استفاده معنایͬ

دشوار بسیار امضاء بر مبتنͬ روش�های توسط بدافزار از نوع این شناسایͬ به�طوری�که مͬ�دهند. تغییر را

بدافزار نوع این در مͬ�شود. ناممͺن شناسایͬ کلͬ به گاهͬ که است پیچیده امضاهای ساختن نیازمند و

لذا است. بدافزار هدف و مفهوم مͬ�ماند، ثابت دیͽر ماشین بـه ماشینͬ از سرایت موقع که چیزی تنها

را آن زیادی حد تا مͬ�توان دریابد، را بدافزارها هدف و مفهـوم کـه کرد استفاده روشͬ از بتوان اگر

استفاده برنامه�ها از مفهومͬ دركͬ داشتن برای مختلفͬ رویͺردهای از به�تازگͬ محققان نمود. شناسایͬ

و دنباله ایجاد و عملیاتͬ کدهای استخراج برای معͺوس مهندسͬ روش�های از بهره�گیری کرده�اند.

برای را آن مͬ�توان که است رویͺردهایͬ بهترین از ͬͺی آماری مدلͬ ساختن برای آن�ها از زیردنباله

برد. به�کار بدافزار، عملͺرد و رفتار از استفاده با بدافزارها تشخیص

١٢
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دوم فصل

اولیه مفاهیم و تعاریف

کرم�ها با مرتبط خصوصاصطلاحات به کامپیوتر امنیت دنیای در مرسوم اصطلاحات بخش� این در

شد. خواهد داده توضیح ویروس�ها و

بدافزار ١.٢

کامپیوتری عملیات و اطلاعات و سیستم�ها به آسیب�رساندن قصد به که را کامپیوتری برنامۀ هر

پشت٢ͬ، درب�های تروجان�ها١، کرم�ها، ویروس�ها، شامل بدافزارها مͬ�نامند. بدافزار شود، ساخته

١ trojans

٢ backdoors

١٣
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معمول به�طور هستند. ... و باج�افزارها۴ روت�کیت�ها، روبات�ها٣، جاسوس�افزارها٢، تبلیغ�افزارها١،

ضد نام با نیز را تجاری بدافزارهای ضد اغلب و مͬ�شود یاد ویروس نام با عرف در بدافزارها تمامͬ از

دنیای برای زیاد تͺامل و رشد سرعت با تهدید ͷی مخرب کد یا بدافزار .[۴٧] مͬ�شناسند ویروس

آسیب�پذیر و ضعف نقاط از نخست۵، روز بدافزارهای است. ͬͺترونیͺال هوشمند وسایل و کامپیوتر

به�طور ویروس ضد ابزارهای هرچند مͬ�کنند. پیدا گسترش و مͬ�شوند منتشر به�سرعت و مͬ�گیرند بهره

هستند امضاء اساس بر ویروس�ها ضد نیستند. آن�ها با مقابله به قادر اما مͬ�شوند، استفاده گسترده�ای

ظاهر جدید بدافزار این�که از پس شوند. به�روز و تولید و محاسبه بدافزار جدید گونه�های برای باید که

بدافزارها .[۴٨] دارد آسیب�رساندن و خرابͺاری برای کافͬ زمان آن، امضاء پیداشدن از قبل مͬ�شود

کرده�ایم. اشاره آن به� زیر در که دارند گوناگونͬ انواع

بدافزار انواع ٢.٢

هرزنامه ١.٢.٢

را خاص هدفͬ با و ناخواسته پیام�های ارسال برای ͬͺترونیͺال پیام�رسانͬ سیستم از سوءاستفاده

پیام�ͷهای انجمن�ها، وبلاگ�ها، ،ͬͺترونیͺال پست در مͬ�توانند هرزنامه�ها مͬ�نامند. هرزنامه ارسال

.[۴٩] روند کار به غیره و همراه تلفن

١ adwares

٢ spywares

٣ botnets

۴ ransomwares

۵ zero-day malware

١۴
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تروجان ٢.٢.٢

بدخواهانۀ اهداف معمولͬ برنامه ͷی به شبیه ظاهری با که است بدافزار ͷی تروا) اسب (یا تروجان

.[۵٠ ،۴٧] است شده گرفته تروا اسب افسانه از نام این مͬ�کند. عملͬ را خود

روت�کیت ٣.٢.٢

انجام امͺان نفوذگران به عامل سیستم مؤلفه�های به نفوذ طریق از که هستند برنامه�هایͬ مجموعه

،۴۵] مͬ�کنند نفوذ نیز عامل سیستم هستۀ به گاهͬ کیت�ها روت مͬ�دهند. را خود بدخواهانۀ کارهای

.[۵٠ ،۴٧

ویروس ۴.٢.٢

نمͬ�تواند تنهایͬ به واقع در مͬ�کند. کپͬ دیͽر برنامه�های داخل به را خود استکه مخربͬ ویروسکد

ویروس�ها معمولا˟ مͬ�شود. اجرا است، شده آلوده ویروس این به که برنامه�ای توسط و دهد انجام کاری

.[۴٧ ،۴۵] مͬ�شوند اجرا کاربر دخالت با

هدف اساس بر ویروس�ها دسته�بندی •

سͺتور١ بوت ویروس .١

اجرا شود، (بوت) راه�اندازی کامپیوتر زمان هر که است کدی تͺه master boot record

تزریق ͷدیس از قسمت این به را خود کد که است ویروسͬ سͺتور بوت ویروس مͬ�شود.

مͬ�گردد. اجرا نیز ویروس این مͬ�شود، روشن کامپیوتر که زمان هر و مͬ�کند

فایل ویروس .٢

١ boot sector virus

١۵
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آلوده را سیستمͬ و اجرایͬ فایل�های ویروس نوع این هستند. نوع این از ویروس�ها بیشتر

مͬ�شود. اجرا آلوده�شده، برنامۀ اجرای بار هر با و مͬ�کند

ماکرو١ ویروس .٣

آلوده را قالب�ها و اسناد نماید، آلوده را اجرایͬ فایل�های این�که جای به ویروس نوع این

،Microsoft word قبیل از سند، مفسر برنامه ماکروی زبان به ویروس این مͬ�کند.

مͬ�شود. اجرا مͬ�گردد، باز سند که بار هر و مͬ�شود نوشته غیره و HTML و VB script

خود از حفاظت استراتژی اساس بر دسته�بندی •

جلوگیری برای ویروس که مͬ�شود اطلاق راهͺارهایͬ مجموعه به خود از حفاظت استراتژی

مختلف استراتژی�های اساس بر مͬ�برد. کار به ویروس ضد نرم�افزارهای توسط شناسایͬ از

.[١٢ ،١] مͬ�شوند تقسیم زیر دسته�های به ویروس�ها

حفاظت بدون .١

مͬ�شود. شناسایͬ راحتͬ به و نمͬ�آورد عمل به خود کد از محافظتͬ هیچ�گونه ویروس این

مͬ�شوند. پیدا کم بسیار ویروس�ها از نمونه این امروزه

کد در ابهام ایجاد .٢

مبتنͬ شناسایͬ از تا مͬ�دهد انجام کد در را اعمالͬ ویروسمجموعه نویسندۀ روش این در

پرش�های و بͬ�مورد دستورات افزودن شامل اعمال این کند. جلوگیری ایستا امضای بر

مͬ�باشد. غیره و غیرضروری

کد رمزنͽاری .٣

در� رمز به�صورت رمزکننده، موتور ͷی وسیلۀ به سرایت موقع ویروس کد روش این در

رمز به تصادفͬ کلید ͷی با سرایت هر ازای به مͬ�شود. رمزگشایͬ اجرا برای و مͬ�آید

١ macro

١۶
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امضاء بر مبتنͬ روش�های توسط بنابراین مͬ�کند، تولید متفاوتͬ خروجͬ�های و مͬ�آید در

نمͬ�شود. شناسایͬ

چندریختͬ .۴

موتور به مربوط که کد از بخشͬ مͬ�کنند، استفاده رمزشده کدهای از که ویروس�هایͬ در

و استخراج را ویروس امضای مͬ�توان بخش همین از و مͬ�ماند ثابت مͬ�شود، رمزکننده

موتور چندریختͬ ویروس�های در نمود. شناسایͬ امضاء بر مبتنͬ تشخیص روش با را آن

مͬ�کند. تغییر سرایت هر ازای به و نمͬ�ماند ثابت نیز کد رمزگشای

فراریختͬ .۵

هیچ جدید نمونه که به�طوری مͬ�دهند، تغییر کاملا́ را خودشان فراریخت ویروس�های

به و ندارد رمزکننده�ای موتور نوع هیچ ویروس نوع این ندارد. اصلͬ ویروس به� شباهتͬ

مͬ�دهد. رخ ویروس کد در دگردیسͬ سرایت، هنͽام خودکار صورت

کرم ۵.٢.٢

ضعف نقاط از و مͬ�شود منتشر شبͺه در خودکار به�صورت که است کامپیوتری برنامه ͷی کرم

کرم�ها برای خود مقاله در ٢٠٠٣ سال الیس١ دن مͬ�کند. استفاده بدخواهانه مقاصد برای سیستم�ها

خود زندگͬ چرخه از فاز هر در کرم که فعالیت�هایͬ مجموعه به توجه با مͬ�کند. تعریف زندگͬ چرخۀ

.[۵١] نمود دسته�بندی مختلفͬ گروه�های به را کرم�ها مͬ�توان مͬ�دهد، انجام

فعال�شدن٢ •

قربانͬ سیستم روی کرم کار به شروع آن از منظور و است کرم زندگͬ چرخۀ فاز اولین فعال�شدن

١ Dan Ellis

٢ activation

١٧
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دسته چند به را آن�ها مͬ�توان مͬ�برد، کار به فعال�شدن برای کرم که روش�هایͬ اساس بر است.

نمود. تقسیم�بندی

کاربر وسیلۀ به فعال�سازی .١

است. روش کندترین نیز که مͬ�شود اجرا کاربر وسیلۀ به کرم روش این در

کاربر فعالیت�های بر مبتنͬ فعال�سازی .٢

اعمال از برخͬ به کرم اجرای بلͺه نمͬ�شود، فعال کاربر توسط مستقیم کرم روش این در

مͬ�شود. اجرا کاربر توسط غیرمستقیم به�طور واقع در و است وابسته کاربر

زمان�بندی�شده فعال�سازی .٣

مͬ�شود. انجام خودکار به�طور خاص زمان به رسیدن با فعال�سازی نوع این

خودکار فعال�سازی .۴

اجرا خودبه�خود به�صورت کرم آن در که است فعال�سازی روش سریع�ترین روش این

وب سرویس�دهنده یا پایͽاه�داده مثل برنامه�هایͬ امنیتͬ ضعف از کار این برای مͬ�شود.

هستند. اجرا حال در همیشه معمولا˟ که مͬ�شود استفاده

آلودگ١ͬ از پس اَعمال •

این که مͬ�دهد انجام را اعمالͬ شد، فعال قربانͬ کامپیوتر در کرم که زمانͬ یعنͬ بعد، فاز در

مͬ�شوند. تقسیم زیر دسته�های به اعمال

هیچ٢ .١

کاربر، سیستم پردازشͬ بار و شبͺه بار افزایش با فقط نمͬ�دهد. انجام خاصͬ کار هیچ

مͬ�آورد. پایین را کارایͬ و سرعت

١ payload

٢ none

١٨
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اینترنت١ طریق از دور راه از کنترل .٢

و دسترسͬ اجازۀ و مͬ�کنند ایجاد قربانͬ ماشین روی پشتͬ درب ͷی کرم�ها از برخͬ

مͬ�دهند. نفوذگر به را اینترنت طریق از دور راه از کنترل

هرزنامه٢ پخش�کننده .٣

مͬ�کند. تبدیل هرزنامه ارسال�کننده سرور ͷی به را قربانͬ ماشین کرم نوع این

هدف٣ کشف •

است. سرایت برای جدیدی هدف یافتن مͬ�دهد، انجام آلودگͬ از پس کرم که کارهایͬ از ͬͺی

پویشͽر۴ کرم�های .١

اهداف تا مͬ�کنند بررسͬ تصادفͬ یا ترتیبͬ به�صورت را آدرسͬ مجموعه کرم�ها نوع این

نمایند. پیدا را خود

سریع۵ کرم�های .٢

از استفاده با که است شده تولید قبل از که است آدرسͬ لیست دارای معمولا˟ کرم نوع این

مͬ�یابد. بیشتری سرعت اهداف یافتن عملیات لیست این

توپولوژی۶ کرم�های .٣

با که میزبان ماشین�های از لیست ͷی در جست�وجو انجام تا مͬ�کنند سعͬ کرم�ها این

کنند. پیدا را شبͺه توپولوژی هستند، ارتباط در کاربری برنامه�های

١ remote control by internet

٢ spam-relays

٣ target discovery

۴ scanner worms

۵ flash worms

۶ topological worms

١٩
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منفعل١ کرم�های .۴

کاربر تا مͬ�ماند منتظر و مͬ�کند اکتفا هدف ماشین به انتقال در کاربر مداخلۀ به کرم این

نماید. منتقل دیͽری ماشین به را کرم ناخواسته به�طور

هدایت�کننده٢ سرور از استفاده با هدف کشف .۵

مͬ�کند. دریافت خارجͬ سرور ͷی از را اهداف آدرس لیست کرم نوع این

انتشار٣ •

مͬ�دهد. انجام شبͺه در گسترشخود برای کرم که است سازوکارهایͬ مجموعه انتشار، از منظور

مͬ�شود. تقسیم زیر دسته�های به کرم�ها انتشار روش اساس بر

خودکپ۴ͬ .١

مͬ�دهد. انجام را خودش کپͬ�کردن عمل کرم خود معمولا˟

مرحله�ای۵ دو .٢

آن از را کرم اصلͬ بدنه سپس و ایجاد مبدأ به قربانͬ ماشین از اتصالͬ سرایت، از پس

مͬ�کند. دریافت

توکار۶ .٣

ماشین به جریان آن با و مͬ�کند مخفͬ معمولͬ انتقال جریان ͷی در را خود کرم نوع این

مͬ�شود. منتقل دیͽر

١ passive worms

٢ metaserver worms

٣ propagation

۴ self-carried

۵ second channel

۶ embedded

٢٠
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فراریخت ویروس ٣.٢

ویروس�ها منشاء ١.٣.٢

اذیت�کردن و شوخͬ منظور به دانشͽاه�ها در خودتͺرارکننده١ برنامه�های به�عنوان اولین�بار ویروس�ها

١٩٨٠ دهه اوائل در ویروس�ها اگرچه بودند. بͬ�ضرر آن�ها بیش�تر اما یافتند، انتشار دیͽر دانشجویان

فعالیت�های برای گذاشتند، وجود عرصه به پا شخصͬ کامپیوترهای که زمانͬ ١٩٨٨ در داشتند، وجود

ویروس�ها اما مͬ�کنند منتشر را خودشان کرم�ها کردند. پیدا محبوبیت موریس٢ کرم ظهور با مخربخود

اینترنت از موریس، کرم نویسنده ، جونیور۴ موریس ت. رابرت دارند. نیاز ͷکم به گسترش٣ برای

به اینترنت کل تا شد باعث امر این کرد. استفاده بسیاری سیستم�های آلوده�کردن و گسترش برای

شد. ویروس�ها از گاهͬ آ و گسترده وحشت موجب که شود متوقف سرویس۵ انͺار حمله ͷی وسیلۀ

بخش�های فایل�های ، اورشلیم٨ و مغز٧ ، لای۶ مانند داشتند، وجود زمان این در که دیͽر ویروس�های

دهه اوایل و ١٩٨٠ دهه اواخر در که ویروس�هایͬ از بعضͬ دادند. قرار هدف را برنامه�ها یا بوت٩ͬ

که مͬ�شود شروع زمانͬ ویروس مخرب رفتار داشتند. همراه به زیادی مخرب آثار یافتند، ظهور ١٩٩٠

گردد. مهیا آن کد در تعبیه�شده مشخص شرایط

١ self-replicating

٢ Morris worm

٣ spread

۴ Robert T. Morris, jr.

۵ denial of service attack

۶ Leigh

٧ Brain

٨ Jerusalem

٩ boot sectors

٢١
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.[١٣ ،١] ساده ویروس نسخه�برداری :١.٢ شͺل

است. ویروس ضد� برنامه�های دید از ماندن پنهان آسیب�رساندن، از غیر به ویروس اصلͬ اهداف از ͬͺی

مͬ�شود. استفاده ویروس�ها این تشخیص در که است مشهور ویروس ضد ͷنیͺت ͷی امضاء تشخیص

ویروستلاش نویسندگان اکثر رو این از است، وقت�گیر و دشوار بسیار ابتدا از جدید ویروس�های نوشتن

ممͺن این دهند. افزایش آن�ها در ابهام ایجاد و اشͺالاتشان رفع با را موجود ویروس�های تا مͬ�کنند

از جلوگیری برای هستند. دادنͬ تشخیص هنوز آن�ها بنابراین ندهد، تغییر را والد ویروس امضای است

ویروس�ها، رمزگذاری کردند. ویروس کد تغییر و مخفͬ�کردن به اقدام ویروس نویسندگان تشخیص،

دارند. امضاء خود رمزگشای بلوک در آن�ها اما مͬ�دهد تغییر را آن�ها

 

 

D V D V File1 D 
V 

V File2 D V Filen 

𝐺1 𝐺2 𝐺𝑛 

.[١٣ ،١] شده رمزگذاری ویروس نسخه�برداری :٢.٢ شͺل

بلوک�های با ویروس�هایͬ غیر علامت�گذاری به منجر مͬ�تواند رمزگشای از گرفته�شده امضاهای اما

رمزگشای شامل پیچیده موارد دیͽر مͬ�شود. کاذب١ مثبت افزایش باعث که شود مشابه رمزگشای

١ false positives
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رمزگشای تقسیم با نیمه�چندریخت٢ͬ ویروس�های است. ویروس از رمزگشای کد حذف و غیرخط١ͬ

در تغییرات رفته�اند. فراتر گام ͷی مجدد مرتب�سازی دستورالعمل با یا و متعدد بخش�های به خود

برای ثابت رشته ͷی شامل هم هنوز اما هستند دقیق و زیرکانه نیمه�چندریختͬ ویروس کپͬ نسخه�های

در پاسخ کنند؟ پیدا ی�ͷدیͽر از متفاوت بسیار ظاهری رمزگشای�ها چͽونه پس هستند. جست�وجو

مبهم�سازی تͺنی�ͷهای از استفاده با را خود رمزگشای کد چندریخت ویروس�های است. چندریختͬ�ها

مͬ�توانند چندگانه۵ رمزگذاری و مبهم�سازی مͬ�دهند. تغییر معادل۴ کد ارائه و زائد٣ کد افزودن مانند

سال در مͬ�کند. ایجاد چندریختͬ جدید گونۀ ͷی جدید نسل هر رو این از و کنند تولید نسخه میلیون�ها

ͷنیͺت از که نوشت «١٢۶٠» به�نام را شناخته�شده چندریختͬ ویروس نخستین واشبرن۶ مارک ١٩٩٠

چندریختͬ ویروس�های مͬ�رسد نظر به مͬ�نمود. استفاده خود رمزگشای طول تغییر برای زائد کد افزودن

دارند. وجود دیͽری ویروس هرگونه از بیشتر امروزه زیرا هستند، ویروس نویسندگان توجه مورد
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.[١٣ ،١] چندریخت ویروس نسخه�برداری :٣.٢ شͺل

١ non-linear decryption

٢ oligomorphic

٣ garbage code insertion

۴ equivalent code submission

۵ multiplayer encryption

۶ Mark Washburn
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پیچیدگͬ� وجود با نمͬ�کند، پیدا تغییر ویروس بدن که است این چندریختͬ ویروس�های اصلͬ ضعف

رمزگشایͬ و شبیه�سازی اگرچه کرد. شناسایͬ و رمزگشایͬ یͷشبیه�ساز از استفاده با را آن�ها مͬ�توان آن�ها

تͺنی�ͷهای از ویروس�ها بعضͬ امروزه نیست. ناممͺن ولͬ باشد، خسته�کننده استسختو ممͺن آن�ها

بر مͬ�تواند تجربه با اشͺال�زدای٢ ͷی اما مͬ�کنند استفاده غیرضروری١ محاسبات مانند شبیه�سازی ضد

همان دقیقاً این دهد؟ تغییر را خود رمزگشایش موتور جهش جای به مͬ�تواند ویروس آیا کند. غلبه آن

مͬ�کند مبهم را ویروس بدنۀ کل فراریخت ویروس مͬ�دهد. انجام «فراریخت» ویروس که است چیزی

مͬ�سازد. یͺسان ویروس ͷی از متفاوت شͺل میلیون�ها نتیجه در و

 

𝐺1 𝐺2 𝐺𝑛 

V V1 File1 File2 Filen V2 Vn 

.[١٣ ،١] فراریخت ویروس نسخه�برداری :۴.٢ شͺل

بیشتری تنوع آن�ها به که مͬ�کنند استفاده ابهام�زایͬ مختلف روش�های از معمولا˟ فراریخت ویروس�های

به�نام و مͬ�دهد انجام را شͺل تغییر که است کد از بخشͬ به وابسته آن�ها تغییر و جهش درجه مͬ�دهد.

کد٣ ابهام�ساز متداول ͷنیͺت دو حداقل از خوب فراریخت موتور ͷی مͬ�شود. خوانده فراریختͬ موتور

کد۴ جایͽزین پیشرفته روش�های تا ثبات�ها سادۀ نام تغییر از ابهام�ساز تͺنی�ͷهای مͬ�کند. استفاده

متفاوت کاملا́ سری�های تولید برای رمزگذاری از هم�چنین ابهام�زایͬ، از غیر به روش�ها از برخͬ هستند.

نویسندگان مͬ�شوند. ایجاد و نوشته سختͬ به فراریخت موتورهای مͬ�کنند. استفاده ویروس�ها از

١ unnecessary calculations

٢ debugger

٣ code-obfuscation

۴ code-substitution

٢۴
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کرده�اند. تولید رایͽان دانلود برای را فراریختͬ موتورهای و هستند موافق آن�ها پیچیدگͬ با ویروس

مͬ�کنند، استفاده ویندوز بیتͬ ٣٢ عامل سیستم از که را سیستم�هایͬ بیتͬ ٣٢ فراریخت ویروس�های

بیشتری آسیب باعث TMC نظیر خود داس١ بر مبتنͬ هم�خانواده فایل�های به نسبت و مͬ�نمایند آلوده

اصلͬ منبع کد اما نمود، جایͽزین خود گونه انواع در را ثبات�ها ١٩٩٨ سال در Regswap مͬ�شوند.

بیتͬ ٣٢ فراریخت ویروس اولین Win٣٢.Apparition نͺرد. فراریخت خیلͬ را آن و نͺرد تغییری

گونه�های تولید برای زائد کد افزودن ͷنیͺت از ویروس این شد. پدیدار ٢٠٠٠ سال اوایل در که است

مͬ�کند ایمیل ویروس سازنده به را گذرواژه�ها خودکار به�طور آلوده سیستم مͬ�کند. استفاده مختلفخود

در W٣٢.Evol مͬ�شوند. خراب آلوده فایل�های مͬ�کنید، تلاش ویروس بین�بردن از برای که زمانͬ و

از مشخصͬ تعداد مͬ�توانست که فراریخت�کننده موتور ͷی با کرد؛ ظهور میلادی ٢٠٠٠ سال اواسط

بسیاری برخلاف کند. ایجاد را معادل کد جایͽزین و زائد کد افزودن ͷنیͺت دو ترکیب مختلف انواع

را اجرایͬ�ای کاربردی برنامه�های فقط Evol مͬ�کنند، آلوده را اجرای٢ͬ فایل�های همۀ که ویروس�ها از

پشتۀ در امضاء ͷی کنند. جایͽزین را آن کد تا هستند بزرگ کافͬ اندازه به که مͬ�دهد قرار هدف

پویش و اکتشافͬ روش طریق از آن شناسایͬ سخت�شدن باعث که مͬ�شود مشاهده کد در نه اما اجرا

و تصادفͬ به��طور مبهم�سازی روال�های ،Evol ویروس جدید گونه�های تولید روند در مͬ�شود. رشته

Win٣٢.Metaphor و Zmist مانند پیشرفته فراریخت ویروس�های سایر شده�اند. انتخاب مؤثر

انتخاب آلوده، فایل ساختار به بسته حملات و لحظه٣ در رمزگذاری شامل روش چندین تصادفͬ به�طور

ویروس ایجاد به اقدام ٩٠ دهه اوایل در ،٢٩A ویروس نوشتن گروه اعضای از ͬͺی Vecna کرده�اند.

را جدید گونه�های ایجاد مشͺل Lexotan٣٢ شد. مشهور Lexotan٣٢ با ٢٠٠٢ سال در و کرد

استفاده با مبهم�شده جدید مخرب کد بازتولید و کد جایͽشت برگرداندن به که جدولͬ قراردادن با

با فراریختͬ کرد. برطرف مͬ�نمود، ͷکم فراریختͬ در شناخته�شده تͺنی�ͷهای از بسیاری ترکیب از

١ DOS

٢ executable

٣ on-the-fly encryption

٢۵
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ویروس�های فراریختͬ اما مͬ�شود انجام کد، مرتب�کردن دوباره با جایͽشت است. متفاوت جایͽشت

برچسبحافظه١ تغییر برای دستورالعمل�هایͬ تا تلاشدارند Bistroکه Zpermو مانند جایͽشتشده

فراریخت کد با همراه که هنͽامͬ اما نشود، پنهان امضایش است ممͺن جایͽشت �کنند. جایͽزین را

هر در نوع دو و (X٠, Y٠) زیرشاخه دو با برنامه ͷی مͬ�پردازد. مرتبط غیر گونه�های تولید به مͬ�شود،

زیرشاخه�ها که نقطه�ای در امضاء ͷی که است این فرضبر بͽیرید. نظر در را (X١, X٢, Y١, Y٢) شاخه

دارد وجود متفاوت تغییر ١٧ دارد، وجود است) مهم مͬ�شود ظاهر که ترتیبͬ (بنابراین مͬ�شود ادغام

امضاء نمͬ�توانند ویروس نویسندگان خوشبختانه مͬ�رود. بین از خاص گونه�ای اساس بر امضاء ͷی که

دارند. نیاز جدید فراریخت�شده صحیح نسخه برای پیچیده روش�های از استفاده به و کنند پیش�بینͬ را

ویروس ساختار مخرب، خود کد ایجاد به�جای تا مͬ�کنند ͷکم جهش�دهنده٢ موتورهای دیͽر سوی از

فشرده�سازی رمزگشای، جایͽشت مانند کار�هایͬ برای موتورها این از گسترده�ای طیف دهند. تغییر را

جعبه�های به�عنوان جهش�دهنده موتورهای دارد. وجود فراریختͬ و کد جایͽشت اکتشافͬ، ضد کد،

جدید کاملا́ نوع ͷی خروجͬ و مͬ�کنند دریافت ورودی به�عنوان را موجود ویروس مͬ�کنند؛ کار سیاه

فریب برای و مͬ�کنند کار موجود کد خردکردن و تغییر و گسترش روی بر آن�ها اکثر بود. خواهد

از نمونه�ای (ZCME) زامب٣ͬ کد�گذاری موتور هستند. کارا بسیار امضاء تشخیص تͺنی�ͷهای دادن

اصلͬ کد سپس و مͬ�کند استفاده منبع کد دریافت برای خود بازگشای۴ از که است فراریخت موتور

دستورات اضافه�کردن یا و پرش دستورالعمل�های تغییر مانند مͬ�دهد. تغییر کد تصادفͬ جابجایͬ با را

موتورهای قابلیت بر ،MSIL فراریخت موتورهای و Simile مانند فراریخت، موتورهای دیͽر .NOP

شده�اند، دیده ٢٠١٢ سال در اخیراً که فراریخت ویروس�های جدیدترین مͬ�کنند. تأکید جهش�دهنده

آن�ها این�که تا دارند تمرکز آن�ها گسترش بر بیشتر ویروس نویسندگان که هستند موضوع این دهندۀ نشان

١ memory stamps

٢ mutation engines

٣ Zombie’s Code Mutation Engine

۴ disassembler

٢۶
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دهند. توسعه و ارتقا را

سازنده کیت�های ٢.٣.٢

مͬ�دهند ارائه ابهام�ساز موتورهای و ویروس�ها برای را منبع کد VXHeaven مانند سایت�هایͬ وب

به علاقه�مند، کاربران اما دهند. توسعه را پیشرفته ویروس�های تا مͬ�سازند قادر را تازه�کار نویسندگان و

کنند. تبدیل فراریخت ویروس ͷی به را آن�ها تا دارند نیاز اسمبلͬ زبان برنامه�نویسͬ مهارت�های حداقل

فراریخت/چندریخت موتورهای با اشͺال�زدایͬ ضد رمزگذاریو مانند ویژگͬ�هایͬ از ترکیبͬ کیتسازنده

از برخͬ کند. تولید مرگبار ویروس�های کامپیوتر، معمولͬ کاربر ͷی حتͬ مͬ�دهد اجازه که است،

بمب�های تروجان�ها، ویروس�ها، برای سازنده کیت�های هستند. جدید گونۀ هزاران تولید به قادر کیت�ها

ایجاد سهولت به را ویروس مختلف گونه�های آن�ها که آنجایͬ از دسترس�اند. در کرم�ها حتͬ و منطقͬ

G٢ مانند سازنده کیت چندین از هستند. ویروس ضد فروشندگان برای توجهͬ درخور چالش مͬ�کنند،

خالق کیت و Phalcon-Skism MPC ،(VCL) ویروس٢ ایجاد کتابخانه ویروس١، دوم نسل مولد

همان�طور .[۵٣ ،۵٢ ،٧ ،١] کرده�ایم استفاده پایان�نامه پروژۀ برای (NGVCK) ویروس٣ بعدی نسل

نمایه مدل�های عملͺرد تا مͬ�دهد فرصتͬ ما به داده�اند، توسعه را کیت�ها این مختلف برنامه�نویسان که

ببینیم. آن�ها شناسایͬ در را مارکوف پنهان

بیان پایان�نامه پروژه در استفاده مورد ویروس طراحͬ کیت�های از ͷی هر از مختصری شرح زیر در

کرده�ایم:

ایجاد کاربر تنظیمات به بسته را win٣٢ ویروس انواع (VCL٣٢) ویروس ایجاد کتابخانه •

ایجاد NUKE نام به ویروس نویسندگان از گروهͬ توسط که VCL نسخه اولین مͬ�کند.

١ second-generation virus generator

٢ virus creation library

٣ next generation virus creation kit

٢٧
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در «٢٩A» دیͽری گروه توسط جدیدتر نسخه ͷی و آمد وجود به ١٩٩٢ سال در بود، شده

تولید برای فرمان١ دستور از که سازنده کیت�های دیͽر خلاف بر شد. ظاهر ٢٠٠۴ سال

مختلف تنظیمات انتخاب برای GUI کاربری٢ رابط ͷی مͬ�کنند، استفاده ویروس گونه�های

شبͺه میزبان، از بخش کدام باشد: زیر موارد شامل مͬ�تواند تغییردادنͬ تنظیمات مͬ�کند. فراهم

از استفاده برای مͬ�تواند نیز VCL شود. آلوده ... و پیغام صندوق داده�های کنونͬ، مسیر یا

پس رود. به�کار مͬ�دهد جهش را رمزگشای�ها که KME-٣٢ جهش موتور یا چندریختͬ موتور

فایل�ها این مͬ�کند. ایجاد را ویروس گونه�های اسمبلͬ کد فایل�های VCL گزینه�ها، انتخاب از

کد که است شده گزارش شوند. کامپایل و ͷلین اجرایͬ فایل�های گرفتن برای مͬ�توانند بعداً

جدید نسخه اما کرد، کامپایل را آن نمͬ�توان و بوده اشͺالاتͬ دارای قبلͬ نسخه توسط تولیدشده

بر را TASM ویروس سازندگان از بسیاری است. کرده غلبه مشͺلات این بر مͬ�رسد نظر به

کنند. کامپایل را اسمبلͬ�شان منابع تا مͬ�کنند توصیه (MASM) اسمبلر مایͺروسافت

Phalcon-Skism (VCL) NUKE گروه برای رقیب ͷی ،Phalcon-SKISM گروه •

Phalcon- گروه تشͺیل برای SKISM و Phalcon است. کرده ایجاد را ٣PS-MPCکیت

قابلیت که ویروس�هایͬ ایجاد در PS-MPC ،VCL اول نسخه خلاف بر شدند. ادغام Skism

٢۵ حدود با تنظیمات تغییر برای پیͺربندی فایل ͷی نشان�داد. خوبͬ عملͺرد داشتند استفاده

کاربر مͬ�شود. استفاده آن در است payload مانند اختیاری پارامترهای شامل که جایͽزین

را null رمزگذاری و حافظه رمزگذاری ،exe و COM فایل�های آلوده�کردن گزینه�های از ͬͺی

یا حداقل همچنین ویروسو در تعیین�شده زمان و روز ماه، به ͬͽبست Payload مͬ�کند. انتخاب

رمزگشای بخش همچنین PS-MPC مͬ�گردند. تنظیم آلوده�کردن، برای فایل�ها اندازه حداکثر

١ command prompt

٢ graphical user interface

٣ Phalcon-Skism Mass-Produced Code
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اجرا را شبیه�سازی ضد و اشͺال�زدایͬ ضد ͷنیͺت مانند روش�ها دیͽر اما مͬ�کند، مبهم�سازی را

نمͬ�کند.

راضͬ کاملا́ PS-MPC نوشتن با ١ͬͺتاری فرشته که مͬ�رسد نظر به ،G2 Virus Generator •

منتشر ١٩٩٣ سال نوامبر در G٢ Phalcon-Skism به�نام را برنامه�ای دلیل همین به و بود نشده

گرفته نشأت مͬ�دانست، دوم نسل ویروس�های مولد را G٢ که آن خالق اعتقاد از نام این کرد.

هر G٢ دارند. چشمͽیری تفاوت�های اما است. PS-MPC شبیه بسیار G٢ عملͺرد است.

ایجاد متفاوتͬ ویروس بمانند، باقͬ تغییر بدون پیͺربندی فایل در موجود مقادیر اگر حتͬ بار،

شامل را برنامه واقعͬ اطلاعات که مͬ�شود DAT.G٢عرضه فایل ͷی با G٢همچنین مͬ�کند.

کامل به�طور که را فایل این به�روزرسانͬ نسخه�های او استکه کرده اعلام ͬͺتاری فرشته مͬ�شود.

کرد. خواهد ارائه داد، خواهد تغییر را برنامه عملͺرد روش�های

شده ایجاد SnakeByte توسط ،Next Generation Virus Creation Kit (NGVCK) •

ویروس سازنده پیشرفته�ترین داریم اطلاع که حدی تا و گردید نمایان ٢٠٠١ سال در و است

هر زیرا نیست نیازی پیͺربندی تنظیمات تنظیم به ،PS-MPC و VCL خلاف بر است.

را کد سازنده، کیت این مͬ�کند. تولید جدید گونۀ ͷی خودکار به�طور مͬ�شود استفاده که بار

زیرروال�ها، مجدد مرتب�سازی بنجل٢، کد جاگذاری مانند مبهم�سازی تͺنی�ͷهای از استفاده با

NGVCK تشخیصمͬ�کند. قابل غیر و مبهم کد، معادل جایͽزینͬ و ثبات�ها تعویضتصادفͬ

NGVCKکیت است. یافته توسعه بتا نسخه و نسخه چندین با ویروس غیر برنامه ͷی به�عنوان

آن در که است شده برنامه�ریزی پیشرفته و تازه�کار برنامه�نویسان نیازهای برآورده�کردن برای

انتخاب را دایرکتوری مسیریابͬ و ترفندها ضد و رمزنͽاری نوع مͬ�توانند پیشرفته برنامه�نویسان

کنند.

١ Dark Angel

٢ junk code insertion

٢٩



i
i

#۴٢ — ٣٠ page — ١۵:٢٩ — ٢٠١٨/۴/۴ — “main” i
i

i
i

i
i

جدید ویروس�های ایجاد و آسان استفادۀ برای این�جا در که جهش�دهنده موتورهای و سازنده کیت�های

چنین کنند. احیا را قدیمͬ ویروس�های از مختلفͬ انواع مͬ�توانند زیرا مرگبارند بسیار گردیدند، بیان

تͺرار دوباره مͬ�آوردند، بار به ویروس�ها برایضد که را مشͺلاتͬ همان قدیمͬ ویروس�های از فراریختͬ

شناسایͬ برای اتوماسیون نوعͬ و ماشین یادگیری تͺنی�ͷهای از که است مهم بسیار بنابراین مͬ�کند.

شود. استفاده آن�ها

کد در ابهام ایجاد تͺنی�ͷهای ۴.٢

است. درک برای آن دشوارساختن یا مبهم و کد تغییر کد، مبهم�سازی همان یا کد در ابهام ایجاد

معͺوساستفاده مهندسͬ برابر در خود محصول مقاوم�کردن برای تͺنی�ͷها این از نرم�افزار برنامه�نویسان

منحصربه�فرد نسخه ͷی ایجاد برای ͷنیͺت چند یا ͷی از فراریختͬ ویروس�های نویسندگان مͬ�کنند.

تشخیص قابل غیر ویروس پویشͽرهای برای آن�ها مͬ�شود باعث که مͬ�کنند استفاده موجود ویروس از

.[٣–٣٩۶ ،١٣ ،١٢ ،١] شدند

زائد کد افزودن ١.۴.٢

ͬͺفیزی برنامه از بخشͬ که مͬ�آیند به�شمار برنامه�نویسͬ دستورالعمل�های زائد، یا کارکرد بدون کدهای

مانند کارکرد بدون دستورالعمل�های نمͬ�شوند. مرتبط برنامه نتیجه به آن�ها نیستند. منطقͬ اما هستند

مانند دیͽر دستورالعمل�های مͬ�کند. کند و آهسته را کد شبیه�سازی روند (XCHG) ثبات تغییر

متفاوت ظاهری ویروس که مͬ�شود باعث غیره و ” SUB ax ، 0 ” ، ” MOV ax ، ax ” ، ”NOP”

توسعۀ برای زائد دستورالعمل�های نباشد. تشخیص�دادنͬ اکتشافͬ تحلیل در احتمالا˟ بنابراین و کند پیدا

استفاده مͬ�تواند دیͽر زائد بلوک�های در متغیرها محاسبه برای هم�چنین یا و نمͬ�شود اجرا هرگز که کدی

خسته و گیج متخصصرا فرد یا مجازی دستͽاه که است این کد مبهم�ساز ͷنیͺت این اصلͬ ایده شود.
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قدرتمند کافͬ اندازه به روزها این ویروس پویشͽرهای هرچند نمایند. شناسایͬ را ویروس نتوانند تا کند

تشخیص برای روش ͷی کنند. جلوگیری گذشته کارکرد بدون کدهای ͷنیͺت از بتوانند تا هستند

دستورالعمل�هایͬ معمول حد از بیش وقتͬ که است این جسته�اند بهره ͷنیͺت این از که ویروس�هایͬ

بعید بسیار زیرا داد. تشخیص ویروس ͷی به�عنوان را آن مͬ�توان دارد، وجود فایل ͷی در کارکرد بدون

باشد. داشته وجود ویروس غیر برنامه�های در دستورالعمل�هایͬ چنین که است

ثبات�ها نام تغییر ٢.۴.٢

استفاده ویروس ͷی در ثبات�ها یا و متغیرها تغییرنام برای که است اصطلاحͬ ثبات١ نام تغییر

مختلفͬ (آپͺد) عملیاتͬ کدهای از نتیجه در آن�ها مͬ�کنند، تغییر ثبات�ها نام که هنͽامͬ مͬ�شود.

است فراریخت ویروس ͷی Regswap مͬ�دهند. فریب را امضاء جست�وجوی که مͬ�نمایند استفاده

regswap از گونه دو ۵.٢ شͺل در مͬ�دهد. انجام خود از جدید گونۀ هر برای را ثبات�ها نام تغییر که

مختلفاستفاده ثبات�های از اما هستند دستورالعمل�ها از یͺسان دارایمجموعۀ استکه شده داده نشان

ویروسموفق مͬ�شود، استفاده تشخیصویروس برای امضاء بر مبتنͬ تͺنی�ͷهای از که زمانͬ مͬ�کنند.

مͬ�شود. بدافزار ضد نرم�افزارهای شناسایͬ روند دورزدن به

زیرروال�ها جایͽشت ٣.۴.٢

این مͬ�شوند. مرتب مجدد زیرروال�ها آن طͬ که است ساده مبهم�ساز یͷروش زیرروال�ها جایͽشت

کد در زیرروال�ها دیده�شدن ترتیب اهمیت این�که به�دلیل� نمͬ�دهد؛ قرار تأثیر تحت را ویروس اثر کار

داشته جایͽشت حالت n! مͬ�تواند زیرروال n حاوی ویروس بنابراین است. ناچیز برنامه اجرای برای

امضاء توسط راحتͬ به مͬ�تواند زیرروال جایͽشت ابهام�سازی، دیͽر روش�های با مقایسه در باشد.

١ register renaming
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a.) 

 

5A                                                   pop                               edx 

BF04000000                                   mov                              edi, 0004h     

8BF5                                               mov                              esi, ebp 

B80C000000                                  mov                              eax, 000Ch 

81C288000000                               add                               edx, 0088h 

8B1A                                              mov                              ebx, [edx] 

899C8618110000                           mov                              [esi+eax*4+00001118], ebx 

 

b.) 

 

58                                                     pop                              eax 

BB04000000                                   mov                             edi, 0004h 

8BD5                                               mov                             edx, ebp 

BF0C000000                                   mov                             edi, 000Ch 

81C088000000                                add                               eax, 0088h 

8B30                                                mov                              esi, [eax] 

899C8918110000                            mov                              [edx+edi*4+00001118], esi 

.[۵۴] Regswap نمونۀ :۵.٢ شͺل

این از نمونه�هایͬ Win٩۵.Smash و Win٩۵.Ghost مانند فراریخت ویروس�های شود. شناسایͬ

هستند. رفتار

این مͬ�آورد. به�وجود توجهͬ درخور چالش�های تحلیل روش�های از برخͬ برای زیرروال�ها بازچینͬ اما

چندگانه ترتیب تنظیم با و مͬ�کند ایجاد را داده�شده ویروس خانواده ͷی از چندگانه�ای توالͬ ترتیب کار

استفاده جایͽشت ͷنیͺت از برنامه�ای روی بر اگر مͬ�شود. مدل آپͺدها از منطبق ناحیه�های اساس بر

مدل و داشت خواهیم ضعیف هم�ترازی ͷی رو این از و نیستند منطبق هم به ناحیه�ها اکثر باشد، شده

بر را جایͽشت اثر که است این ابهام�سازی ͷنیͺت این برای راه�حل ͷی مͬ�شود. ساخته ضعیف�تری

کنیم. خنثͬ و برعͺس آن، کردن هم�تراز از قبل توالͬ هر روی
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.[١۴] زیرروال�ها جایͽشت نمونۀ :۶.٢ شͺل

پرش طریق از کد مجدد مرتب�سازی ۴.۴.٢

منطقͬ جریان اما مͬ�دهد، تغییر را دستورالعمل�ها ترتیب پرش١ طریق از کد مجدد مرتب�سازی

پرش�های به�وسیلۀ کد مجدد مرتب�سازی مͬ�کند. حفظ پرش از استفاده با را اصلͬ دستورالعمل�های

تصادفͬ به�طور شرط بدون پرش�های این مͬ�شود. کد کنترل جریان در ابهام ایجاد باعث شرط بدون

مͬ�نمایند. چالش دچار را حافظه نقشه�برداری پایه بر تشخیص که مͬ�شوند وارد

١ code reordering through jumps
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Instruction 4                                     Instruction 2                                    Instruction 3 

Instruction 5                                     jmp                                                  Instruction 4 

jmp                                                   garbage                                            jmp 

garbage                                             Instruction 3                                    garbage 

start:                                                jmp                                                  Instruction 5 

Instruction 1                                     garbage                                            jmp 

Instruction 2                                     Instruction 5                                    start: 

jmp                                                   jmp                                                  Instruction 1 

garbage                                             start:                                               jmp 

Instruction 3                                     Instruction 1                                    garbage 

jmp                                                   jmp                                                  Instruction 2 

Garbage                                            Instruction 4                                    jmp 

                                                          jmp                                                 garbage 

.[۵۵] کد مجدد مرتب�سازی نمونۀ :٧.٢ شͺل

آپͺدها توالͬ تغییر با ساده، نسبتاً روش این مͬ�دهد. نشان کد مجدد مرتب�سازی از نمونه�ای ٧.٢ شͺل

مͬ�کند. غلبه امضاء تشخیص بر

معادل کد جایͽزینͬ ۵.۴.٢

نظر به اگرچه ویروسͬ کدهای مشابه به�طور داد. انجام مختلف روش�های با مͬ�توان را کاری هر

از ویروسͬ کدهای برای معادل کد�های جایͽزینͬ دهند. انجام یͺسانͬ کار مͬ�توانند هستند، متفاوت

زیرا داد، تشخیص را آن رفتار بررسͬ طریق از مͬ�توان مͬ�کند. فرار تشخیص تͺنی�ͷهای اندکͬ تعداد

یا کاهش برای همچنین مͬ�تواند ابهام�سازی نوع این نمͬ�کند. تغییر موارد بیشتر در کد اجرای فرامین

به�عنوان شود. استفاده بزرگ�تر یا کوچ�ͷتر معادل کد�های با کد جایͽزینͬ وسیله به اصلͬ کد گسترش

مشاهده که همان�طور کرد، تبدیل ”SUB ax ، -3” به مͬ�توان را ”ADD ax ، 3” ساده، مثال ͷی

ͷی با مͬ�تواند همچنین مͬ�کند. اضافه ax ثبات محتویات به را ٣ عدد دستورالعمل دو هر مͬ�نمایید
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ویروس ͷیW٣٢.Evol شود. انجام ”SUB ax ، bx” و ”MOV bx ، -3” مانند مرحله�ای دو فرآیند

مͬ�کند. تولید نسل هر در مختلفͬ گونه�های و جایͽزین را معادل کد تصادفͬ به�طور که است فراریخت

.[۵۶] مͬ�دهد نشان را است شده مشاهده ویروس این در که جایͽزینͬ چند ٨.٢ شͺل

               Parent                              Offspring (transformed) 

                 push eax                                 push eax 

(a)     mov [edi], 0x04                     push ecx 

          jmp lable                                mov ecx, 0x04  

                                                   mov [edi], ecx 

                                                   pop ecx 

                                                   jmp lable 

 

    push 0x04                              mov eax, 0x04 

(b)      mov eax, 0x09                       push eax 

           jmp lable                               move ax, 0x09 

                                                         jmp lable 

      

           mov eax, 0x04                       mov eax, 0x04   

(c)       push eax, 0x09                      push eax 

           jmp lable                                move ax, 0x09 

                                                          jmp lable 

.[۵۶] W٣٢.Evol فراریخت ویروس در معادل کد جایͽزینͬ :٨.٢ شͺل

مͬ�کند. کار والدین کد در جزئͬ تغییرات با فقط والدش، همانند دقیقاً فرزندان در کد از قسمت هر

شوند. شناسایͬ رشته�ها جست�وجوی وسیلۀ به که نیستند ساده کافͬ اندازه به تغییریافته کد�های اغلب

شناسایͬ امضاء در معین١ نیمه رشته از استفاده با مͬ�تواند بالا مثال در نشان�داده�شده انواع حال، این با

به کد تبدیل پیشرفته، ابهام�سازی چنین با مقابله برای استفاده�شده تشخیص تͺنی�ͷهای از ͬͺی شود.

.[۵٧] است ساده کد ͷی

١ wild string
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سوم فصل

پیشین کارهای بر مروری

روش�های کرد. تقسیم پویا و ایستا دستۀ دو به را بدافزار تحلیل روش�های مͬ�توان کلͬ یͷدسته�بندی در

کشف را آن�ها قادرند کد ساختار تحلیل از و بدافزار اجرای بدون زیرا رایج�اند و محبوب بسیار ایستا

استفاده با تشخیص ابزار و روش�ها بدافزارها، شناسایͬ برای ایستا روش در معمول به�طور نمایند.

کوتاه رشته�ای ساختارهای از الͽویͬ مͬ�شود. استفاده گسترده�ای به�طور امضاء بر مبتنͬ روش�های از

نͽهداری اطلاعاتͬ بان�ͷهای در امضاها سپس مͬ�شود، استخراج است، منحصربه�فرد که بایت�ها از

بدافزار اجرای با پویا روش�های مقابل، در مͬ�گیرد. صورت آن�ها بر مبتنͬ شناسایͬ عملیات و مͬ�شوند

نمونه از برخͬ فصل، این در دارد. نیاز شبیه�سازی١ به معمولا˟ کار این که کنند کشف را آن�ها مͬ�توانند

تحلیل برای استفاده روشمورد اینͺه اساس بر را کارها این مͬ�دهیم. قرار بحث مورد را پیشین کارهای

رویͺرد ͷی از که تͺنی�ͷهایͬ مورد در یا و است پویا تحلیل یا ایستا تحلیل بر ͬͺمت آن�ها در بدافزار

مͬ�شوند. بررسͬ و دسته�بندی مͬ�کنند، استفاده ترکیبͬ

١ emulation
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بدافزار تحلیل روش�های ١.٣

ایستا تحلیل ١.١.٣

ایستا تحلیل از مͬ�توان که اطلاعاتͬ از مثال�هایͬ مͬ�شود. انجام آن اجرای بدون برنامه ایستای تحلیل

گراف�های و باینری) فایل بازگشایͬ وسیلۀ به (استخراج عملیاتͬ کدهای توالͬ شامل آوریم دست به

تشخیص برای ترکیبͬ یا جداگانه به�صورت مͬ�تواند ویژگͬ�ها مجموعه این است. غیره و کنترل جریان

تحلیل بر مبتنͬ که داده�اند ارائه تͺنیͷتشخیصبدافزار ͷی نویسندگان ،[١١] در شود. استفاده بدافزار

نرم�افزارهای در مبهم الͽوهای تشخیص بر آن�ها رویͺرد است. کنترل جریان گراف اساس بر و ایستا

تشخیص برای ماشین یادگیری تͺنی�ͷهای از یابند. دست دقتخوبͬ به مͬ�توانند که دارد تمرکز مخرب

اساس بر مطلوب رویͺردی مارکوف پنهان مدل [٣۵] در کرده�اند. استفاده ایستا تحلیل زمینۀ در بدافزار

مشابه تحلیل ͷی است. فراریخت مخرب نرم�افزارهای طبقه�بندی برای استخراج�شده آپͺدهای توالͬ

[١٠] در اصل١ͬ مولفۀ تحلیل که حالͬ در است، شده گرفته کار به [٧] در مارکوف پنهان نمایه مدل در

شده��اند. استفاده [٣] در بدافزار تشخیص برای پشتیبان بردار ماشین�های و است شده استفاده [١٣] و

به را خوشه�بندی بدافزارها طبقه�بندی برای ایستا تحلیل از مشتق�شده ویژگͬ�های اساس بر [١] مقاله

گرفته کار به بدافزار تشخیص از استفاده برای تابع فراخوان گراف تحلیل [١٢] در است. گرفته کار

تͺنی�ͷهای بر که را عملیاتͬ کدهای بر مبتنͬ شباهت میزان روش ͷی [١۴] که حالͬ در است، شده

کاربردی٢ برنامه�نویسͬ رابط فراخوانͬ توالͬ مͬ�کند. بررسͬ است، ͬͺمت ساده جایͽزین رمزنͽاری

کد�ها از ͷی کدام شود مشخص تا است شده گرفته کار به [١۵] در دو هر آپͺدها توالͬ و API

بر را فایل ساختار تحلیل [۵٩ ،۵٨] مقالات دارند. شباهت خاص، مخرب نرم�افزارهای از برخͬ به

١ Principal Component Analysis

٢ application programming interface

٣٧
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آنتروپͬ بر مبتنͬ نمره توسط مقاله�ها این در صورت�گرفته کار داده�اند. انجام ١ آنتروپͬ تغییرات اساس

است. [۶٠] در الهام�گرفته�شده

پویا تحلیل ٢.١.٣

اطلاعاتͬ از نمونه�هایͬ .[۶١] دارد نیاز مجازی محیط ͷی در برنامه اجرای به اغلب پویا تحلیل

ردیابͬ سیستمͬ، فراخوان ،API فراخوان از: عبارتند آورد دست به پویا تحلیل طریق از مͬ�توان که

خوش�ساختͬ مدل�های نویسندگان [۶٢] در غیره. و حافظه تغییرات ثبات�ها، تغییر دستورالعمل�ها،

مدل�های نتایج شده�اند. طراحͬ سیستم فراخوانͬ�های اساس بر بدافزار رفتار ضبط برای که مͬ�سازند

بین ارتباط یال�ها و سیستم فراخوانͬ�های نشان�دهنده رأس�ها مͬ�شوند؛ داده نشان گراف شͺل به رفتاری

ویژگͬ�های که مͬ�دهد ارائه اجرا زمان ͹مانیتورین ابزار ͷی [٢۴] مقاله مͬ�دهند. نشان را فراخوانͬ�ها

مͺانͬ اطلاعات مͬ�کند. استخراج APIها وقایع ثبت در زمانͬ و مͺانͬ اطلاعات اساس بر را آماری

توالͬ زمانͬ اطلاعات که حالͬ در است، API فراخوانͬ بازگشتͬ مقادیر و آرگومان�ها از متشͺل

ماشین یادگیری الͽوریتم�های به که رسمͬ مدل�های ساخت برای اطلاعات این است. API فراخوانͬ

[٢١] در مͬ�شود. گرفته کار به تشخیصبدافزار در استفاده برای مͬ�شود، داده ورودی به�عنوان استاندارد

API- مدل تا مͬ�شود ترکیب کنترل جریان گراف با و استخراج برنامه API فراخوانͬ از مجموعه�ای

API فراخوانͬ�های برای n− gramروش ،[٢٠] اصلاح�شده کمͬ نسخه ͷی در آید. دست به CFG

است. رفته کار به

١ entropy

٣٨
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ترکیبͬ رویͺرد ٣.١.٣

نمونه دو بخش این در مͬ�کند. ترکیب را پویا و ایستا تحلیل دو هر از جنبه�هایͬ ترکیبͬ تͺنی�ͷهای

طبقه�بندی برای چارچوبͬ نویسندگان ،[٢٩] در مͬ�دهیم. قرار بحث مورد را نوع این از اخیر کارهای از

را مخرب نرم�افزارهای ویژگͬ�های آن�ها مͬ�دهند. ارائه پویا و ایستا تحلیل دو هر از استفاده با بدافزارها

این اصلͬ شاکله مͬ�کنند. تعریف نامیدند، (Mal-DNA) بدافزار ای ان دی که روشͬ از استفاده با

در مͬ�کند. استخراج را پویا ویژگͬ�های که است اشͺال�زدایͬ بر مبتنͬ رفتار تحلیل و مانیتور ͷنیͺت

این مͬ�نامند. HDM تحلیل�گر را آن و کرده�اند تحلیل و توسعه را ابزار ͷی نویسندگان ،[٢٨] مقاله

مرحله در تنها اما مͬ�کند، استفاده یادگیری مرحلۀ در پویا تحلیل و ایستا تحلیل روش دو هر از ابزار

آموزشسود فاز در پویا تحلیل برتر ظاهراً مزیت از که است این هدف مͬ�شود. اجرا ایستا تحلیل تست

مقایسه، برای شود. حفظ امتیازدهͬ مرحله در ایستا تشخیص کارایͬ مزیت که حالͬ در شود، برده

کلͬ دقت ،[٢٨] در پویا و ایستا تحلیل روش�های دیͽر به نسبت HDM تحلیل�گر که داده�اند نشان

شده استخراج API فراخوانͬ�های توالͬ اساس بر [٢٨] در پویا تحلیل دارد. بهتری زمان پیچیدگͬ و

است.

پرداخته�ایم. تشخیصبدافزار زمینه در رایج اساستͺنی�ͷهای بر پیشین انجام�شدۀ کارهای مرور به ادامه در

تشخیصبدافزار تͺنی�ͷهای ٢.٣

استفاده بدافزار نویسندگان توسط که مبهم�سازی تͺنی�ͷهای در پیچیدگͬ� و تنوع سریع افزایش با

به بمانند، باقͬ به�روز و کنند حفظ را خود سرعت بتوانند این�که به ویروس ضد نرم�افزارهای مͬ�شود،

به تشخیص تͺنی�ͷهای بر بررسͬ و تحقیق برای گسترده�ای حوزه رو، این از هستند. نیازمند شدت

بر که مͬ�شود استفاده بدافزارها شناسایͬ برای متعددی تͺنی�ͷهای حاضر، حال در است. آمده وجود

٣٩
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پرداخته�ایم. ادامه در تͺنی�ͷها این از برخͬ به دارند. تمرکز مختلف پارامترهای

امضاء بر مبتنͬ ͷنیͺت ١.٢.٣

ͷی هر برای امضاء ایجاد و محاسبه و فایل�ها و برنامه�ها پویش اساس بر امضاء بر مبتنͬ تشخیص

اجرایͬ فایل در شناخته�شده الͽوی ͷی جست�وجوی شامل امضاء بر مبتنͬ تشخیص است. آن�ها از

منحصربه�فرد امضای از بزرگ ویروسمخزنͬ ضد تولیدکنندگان اکثر است. امضاء ͷی به�عنوان داده�شده

ضد نرم�افزار ͷی که هنͽامͬ .[٣] دارند مͬ�شود، به�روز منظم به�صورت که ویروسشناخته�شده هر برای

خود پایͽاه�داده در و مͬ�کند تولید را اجرایͬ فایل امضای مͬ�کند، پویش را اجرایͬ فایل ͷی ویروس

اجرایͬ فایل مͬ�رسد نظر به شود، پیدا منطبق الͽوی ͷی اگر مͬ�گردد. تطبیق�پذیر الͽوی ͷی دنبال به

و دقیق و ساده که زیرا مͬ�شود، استفاده وسیع مقیاس در امضاء بر مبتنͬ تشخیص طرح است. آلوده

به جدید مخرب نرم�افزارهای برای که است این ͷنیͺت این ضعف نقاط از ͬͺی .[۵٠،١١] است سریع

قبلا́ که مخرب نرم�افزارهای شناسایͬ برای را آن نمͬ�توان همچنین دارد. نیاز امضاء مداوم رسانͬ به�روز

نقطه کنند. شناسایͬ شناخته�شده امضاء با را بدافزارهایͬ مͬ�توانند فقط و برد کار به نشده�اند، شناسایͬ

که ساده مبهم�سازی تͺنی�ͷهای از و است آسان بسیار امضاء تشخیص که است این آن دیͽر ضعف

توسط شناسایͬ از فرار برای مͬ�توان مͬ�شود، استفاده آن�ها از فراریخت و چندریخت ویروس�های در

.[۶٣ ،٣٣ ،٣٠] کرد استفاده امضاء بر مبتنͬ تشخیص تͺنی�ͷهای

رفتار بر مبتنͬ ͷنیͺت ٢.٢.٣

است اقداماتͬ روی بر تمرکز آن در که است رایج تͺنی�ͷهای از دیͽر ͬͺی رفتار بر مبتنͬ تشخیص

استفاده با بدافزار هدف درک برای تلاش و مͬ�دهند انجام خود اجرای طول در مخرب نرم�افزارهای که

فایل�های و سالم فایل�های گروه دو هر رفتار است. رفتار بر مبتنͬ تشخیص در مختلف تͺنی�ͷهای از

شناخته یادگیری یا آموزش مرحله به�عنوان عموماً که مͬ�گیرد قرار بررسͬ مورد اول مرحله در مخرب

۴٠
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ͷی طبقه�بندی برای آموزش مرحله در اطلاعاتجمع�آوری�شده از نظارت، مرحله در آن از پس و مͬ�شود

.[۴٣ ،٢٣ ،۵] شود کلاسه سالم فایل یا بدافزار ͷی به�عنوان تا مͬ�کنیم استفاده داده�شده اجرایͬ فایل

ناهنجاری بر مبتنͬ ͷنیͺت ٣.٢.٣

تͺنی�ͷهای از ͬͺی به�عنوان مͬ�تواند واقع در است، شبیه رفتار بر تشخیصمبتنͬ به ذاتاً تͺنیͷکه این

همه رفتار مطالعه با تحلیل آن در که شود، گرفته نظر در جزیͬ تغییراتͬ با رفتار بر مبتنͬ تشخیص

نشان طبیعͬ رفتار از انحراف که فایل�هایͬ نظارت مرحله در و مͬ�شود انجام آموزش مرحله در فایل�ها

داده تشخیص آلوده به�عنوان و طبقه�بندی فایل�هایͬ چنین مͬ�شوند، شناسایͬ و بررسͬ ،[۶۴] مͬ�دهند

برای بͬ�نظیر رویͺرد ͷی [۶۵] در است. کاذب مثبت پذیرش مستعدد شدت به ͷنیͺت این مͬ�شوند.

داده�اند. قرار بحث مورد ناهنجاری بر مبتنͬ سخت�افزاری ویژگͬ�های از استفاده با بدافزارها شناسایͬ

ساختار بر مبتنͬ ͷنیͺت ۴.٢.٣

تͺنی�ͷهای از استفاده با که مͬ�دهد ارائه جدیدی روش همͺارانش و اسͺندری [٢٨] مقاله در

که حالͬ در را بدافزار تحلیل دقت ترکیبͬ، تحلیل روش�های مزایای از بهره�گیری با ماشین یادگیری

تحلیل�گر به�عنوان را خود رویͺرد آن�ها مͬ�بخشد. بهبود مͬ�شود، حفظ معقول حد در آن سرعت

از آن�ها است. کاوی داده تͺنی�ͷهای اساس بر ترکیبͬ تحلیل برای که کرده�اند نام�گذاری HDM

عین در نموده�اند، استفاده بدافزار نمونه�های اجرای زمان در API توالͬ استخراج برای پویا تحلیل

شامل که کرده�اند استفاده (ECFG) غنͬ�شده کنترل جریان گراف استخراج برای ایستا تحلیل از حال

تطبیق�دهنده موتور ͷی از آن�ها ویژگͬ�ها، استخراج از پس است. API فراخوان به مربوط اطلاعات

آن از پس و است مربوطه ECFG با پویا تحلیل از حاصل ویژگͬ�های از ترکیبͬ که مͬ�کنند استفاده

الͽوریتم ͷی مرحله این در مͬ�کند. دریافت را برچسبͬ پویایͬ اطلاعات اساس بر شرطͬ، پرش هر

مͬ�شود. استفاده ECFG برچسب گره�های با دیده�شده آموزش مدل ͷی ساخت برای ماشین یادگیری

۴١
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شناخته�شده اجرایͬ فایل�های تحلیل و پویش زمان در HDM-Analyzer توسط یادگیری مدل این

مͬ�گیرد. قرار استفاده مورد

تحلیل و ایستا تحلیل از استخراج�شده ویژگͬ�های اساس بر طبقه�بندی ͷی [٢٧] همͺارانش و اسلام

اطلاعات بردارهای و (FLF) تابع طول فراوانͬ بردارهای آن�ها ایستا تحلیل طͬ در مͬ�دهند. ارائه پویا

مختلف طول�های با توابع تعداد فراوانͬ اساس بر FLF ویژگͬ مͬ�کنند. استخراج را (PSI) چاپͬ رشته

کلͬ لیست ͷی تا کرده�اند استخراج مخرب نمونه�های از را چاپ قابل رشته�های تمام ،PSI در است.

آن از پس و مͬ�کنند گزارش متمایز رشته�های فراوانͬ نمونه هر برای آن�ها سپس کنند. ایجاد رشته�ها از

نشان�دهندۀ ١ آن در که مͬ�شود، ایجاد جهانͬ لیست در رشته هر اندیس به توجه با باینری بردار ͷی

دیͽر سوی از ندارد. وجود رشته که است آن نشان�دهندۀ ٠ و دارد وجود رشته که است واقعیت این

log فایل�های از پارامترهایͬ و API عملͺرد نام�های مانند API ویژگͬ�های آن�ها پویا، تحلیل طͬ در

١ آن در که مͬ�سازد دیͽر باینری بردار ͷی و مͬ�کنند ایجاد جهانͬ لیست ͷی سپس و استخراج را

برای را ٠ صورت این غیر در است، شده فراخوانͬ که است جهانͬ لیست در API تابع نشان�دهندۀ

امتیاز تعیین برای بردار دو این مͬ�دهند. قرار مذکور بردار در جهانͬ لیست با مطابق اندیس با سلولͬ

مͬ�شوند. استفاده طبقه�بندی و شباهت

شباهت بر مبتنͬ ͷنیͺت ۵.٢.٣

روش این است. سالم فراریختو فایل�های میان تشابه اندازه�گیری از نوعͬ بر تشخیصمبتنͬ نوع این

در باشند. داده�شده فراریخت مخرب خانواده به شبیه که است ویژگͬ�هایͬ از برخͬ پیداکردن دنبال به

توالͬ ویژگͬ�های تحلیل اساس بر که شباهت١ بر تشخیصمبتنͬ راهبردهای از بسیاری قبلͬ، تحقیقات

توالͬ�های هم�ترازی تͺنی�ͷها این از برخͬ گرفته�اند. قرار بحث مورد است مخرب فایل�های از آپͺدها

١ similarity based detection
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[۶۶] چͬ-اسͽورد۴ شباهت [٣٢]و کوساین٣ شباهت ،[٣۵] ان-گرم٢ شباهت ،[۴٣ ،٧] دوگانه١

است.

گراف بر مبتنͬ ͷنیͺت ١.۵.٢.٣

توسط تولیدشده گراف�های تحلیل شامل که هستند روش�هایͬ آپͺد۵، گراف بر مبتنͬ تͺنی�ͷهای

اساس بر وزنͬ جهت�دار گراف ͷی تشخیص برای است. فایل�ها خود تحلیل جای به آپͺدها توالͬ

ایجاد نظر مورد فایل برای گراف ͷی سپس مͬ�شود. ساخته فراریخت�شده، مخرب خانواده ͷی تحلیل

با روش این شود. محاسبه آن برای شباهت امتیاز تا کرد مقایسه مͬ�توان را گراف دو نهایت در مͬ�شود.

این باشد، کم محاسبه امتیاز اگر مͬ�کند. عمل گراف دو در مربوطه عناصر بین مطلق اختلاف محاسبه

مͬ�شود طبقه�بندی مخرب فایل ͷی به�عنوان فایل رو این از و هستند مشابه فایل دو که است معنͬ بدان

.[٣٨ ،٢٢ ،٢١] مͬ�شود طبقه�بندی سالم فایل ͷی به�عنوان صورت این غیر در

ساده جایͽزینͬ فاصله بر مبتنͬ ͷنیͺت ٢.۵.٢.٣

شباهت اندازه�گیری اساس بر که است تشخیص تͺنی�ͷهای از دیͽر ͬͺی ساده۶ جایͽزینͬ فاصله

بهره مͬ�شود، استفاده رمزنͽاری در آن از که همان�گونه جاگوبسن٧ سریع الͽوریتم از ͷنیͺت این است.

محاسبه خاصرا بدافزار ͷی آپͺدهای توالͬ از تشͺیل�شده ماتریس تبدیل با تشابه امتیاز سپس مͬ�برد.

١ pairwise sequence alignment

٢ n-gram

٣ cosine similarity

۴ chi-squared

۵ opcode graph based

۶ simple substitution distance

٧ Jackobsen’s fast algorithm
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.[١۴] مͬ�کند

آماری الͽوی بر مبتنͬ ͷنیͺت ۶.٢.٣

روش�های از استفاده دلیل به فراریخت بدافزارهای مورد در تشخیصامضاء مانند متعارف روش�های

شناسایͬ�شدن از خود کد تغییر از استفاده با بدافزارها این و باشند کارآمد نمͬ�توانند کد، مبهم�سازی

از و کنند ایجاد خود کد در بزرگͬ تغییرات مͬ�توانند فراریخت مختلف نسخه�های اگرچه مͬ�کنند. فرار

هستند. یͺسان فراریختهمچنان مخرب بدافزارهای آماری الͽوهای از برخͬ اما شوند، متمایز یͺدیͽر

قرار مطالعه مورد [۶۵ ،٨ ،٧ ،١] در آماری تحلیل و [٣] در ماشین یادگیری جمله از تͺنی�ͷها برخͬ

تشخیص تͺنی�ͷهای و طرح�ها از جلوگیری برای بهبودیافته تͺنی�ͷهای از برخͬ این بر علاوه گرفته�اند.

شده�اند. بررسͬ [٣۶ ،٣۵] در فراریخت

مارکوف پنهان مدل�های بر مبتنͬ ͷنیͺت ١.۶.٢.٣

ویژه به مخرب نرم�افزارهای تشخیص در ماشین یادگیری تͺنی�ͷهای از بسیاری اخیر سال�های در

استفاده نیستند، شناسایͬ قابل بدافزار تشخیصسنتͬ تͺنی�ͷهای از استفاده با که فراریخت بدافزارهای

از خاص خانواده ͷی تحلیل به کلͬ قاعدۀ ͷی اساس بر ماشین یادگیری تͺنی�ͷهای اکثر است. شده

برای آن از مͬ�توان و نامید شباهت امتیاز مͬ�توان را آن نحوی به که امتیازی محاسبۀ برای ویروس

نام سالم فایل ͷی به�عنوان یا و خانواده ͷی به متعلق بدافزار ͷی به�عنوان ورودی فایل ͷی تشخیص

محبوب�ترین از ͬͺی که است (HMM) مارکوف مخفͬ مدل روش�ها این از ͬͺی مͬ�برند. بهره برد،

این در .[۵٣،٣۵،٢] مͬ�شود استفاده بدافزارها شناسایͬ زمینه در که است ماشین یادگیری تͺنی�ͷهای

ساخته و دیده آموزش بدافزار، از استخراج�شده آپͺدهای توالͬ برای مارکوف مخفͬ مدل ͷی ،ͷنیͺت

ورودی فایل�های امتیازدهͬ برای ساخته�شده مدل آموزش مرحله پایان از پس .[٣۶،٣۵،۶،١] مͬ�شود

بیشتر اگر مͬ�شود، مقایسه پیش�تعیین�شده از آستانه با حاصله امتیاز سپس مͬ�گیرد. قرار استفاده مورد

۴۴
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.[٣۶ ،٣۵] مͬ�شود طبقه�بندی آلوده فایل ͷی به�عنوان فایل باشد آستانه از

مارکوف پنهان نمایه مدل�های بر مبتنͬ ͷنیͺت ٢.۶.٢.٣

خاصͬ فرمول که است مارکوف پنهان نمایه مدل بدافزار تشخیص برای رایج مدل�های از دیͽر ͬͺی

و معرفͬ را آن اجمال به ۴ فصل در که [۵۴ ،۴٣ ،٧] است استاندارد مارکوف پنهان مدل�های روش از

کرده�ایم. بررسͬ

۴۵
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چهارم فصل

پیشنهادی روش

مارکوف پنهان مدل�های تئوری ١.۴

مارکوف زنجیره ١.١.۴

است. وضعیت�ها بین انتقال هر به مربوط احتمال با همراه وضعیت�هایͬ مجموعه مارکوف زنجیره

داشته ͬͽبست قبلͬ وضعیت�های به نه و فعلͬ وضعیت به فقط انتقال احتمالات اگر مارکوف زنجیره در

مارکوف زنجیره در دقیق�تر، عبارت به است. حافظه بدون مارکوف زنجیرۀ ͷی آن نتیجه در باشد،

nام مرتبه مارکوف زنجیره در که حالͬ در دارد، ͬͽبست فعلͬ وضعیت به تنها انتقال احتمال اول، مرتبه

زنجیره صورت هر در دارد. ͬͽبست قبلͬ n − ١ وضعیت�های و فعلͬ وضعیت به انتقال احتمالات

کد داده�ایم؛ نشان ١.۴ شͺل در DNA توالͬ برای مارکوفͬ زنجیرۀ دارد. متناهͬ حافظه مارکوف

G (سیتوزین)، C (آدنین)، A نام�های با که (پایه) نماد چهار از حرف ͷی با DNA توالͬ شیمیایͬ

انتقال احتمال نشان�دهندۀ شͺل در یال هر .[۶٧ ،۴١] است شده مشخص (تیمین) T و ( (گوانین

DNA توالͬ چندین مشاهده از پس مͬ�توان را انتقال احتمالات است. دیͽر پایه دنبال به پایه ͷی

۴۶
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این مͬ�آید. دست به انتقال احتمالات این ترکیب�کردن با متناظر انتقال احتمال ماتریس کرد. محاسبه

قبلͬ رویداد به فقط رویداد هر زیرا است اول مرتبه مارکوف مدل ͷی DNA توالͬ برای مارکوف مدل

دارد. ͬͽبست

 

𝑨 𝑻 

𝑪 𝑮 

.[۶٧ ،٧] DNA توالͬ برای مارکوف زنجیره :١.۴ شͺل

انتقال احتمال را Y نماد مشاهده با دیͽر وضعیت به X نماد مشاهده با وضعیت ͷی از انتقال احتمال

است، ͷی برابر وضعیت هر از انتقال احتمالات مجموع که داشت توجه باید مͬ�گویند. Y به X از

مشاهده�شدۀ مدل اوقات گاهͬ مارکوف زنجیره هستند. آماری توزیع نشان�دهنده انتقال�ها این که چرا

مͬ�شود. نامیده نیز مارکوف١

بالا مرتبه مارکوف زنجیره ١.١.١.۴

به فعلͬ رویداد آن در که است زنجیره�ای بالاتر، مرتبه مارکوف زنجیرۀ شد ذکر بالا در که همان�طور

مͬ�تواند نماد m تعداد به الفبایͬ روی بر n مرتبه مارکوف فرآیند دارد. ͬͽبست قبلͬ رویداد ͷی از بیش

١ observed Markov model

۴٧
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الفبای مثال، برای شود. داده m×nنمایش تعداد به کاراکترهایͬ با اول مرتبه مارکوف زنجیره به�عنوان

(AB متوالͬ جفت�های به�صورت مͬ�توان را ABAAB توالͬ سپس بͽیرید. نظر در را B و A نماد دو

AB و وضعیت�های با وضعیتͬ چهار اول مرتبه مارکوف مدل توسط مͬ�تواند که ، BA ، AA ، AB)

داد. نشان دوم مرتبه مارکوف مدل به�عنوان یا و BB ، BA ، AA

مارکوف پنهان مدل�های ٢.١.۴

که است این کارش توال٢ͬ کلاسه�کننده یا توالͬ مدل است. توال١ͬ مدل ͷی مارکوف پنهان مدل

به را مشاهدات از توالͬ�ای بنابراین دهد. اختصاص دنباله ͷی در واحد هر به را کلاسͬ یا برچسب

واحد توالͬ به توجه با است: احتمالاتͬ توالͬ HMMیͷمدل نͽاشتمͬ�کنیم. برچسب�ها از دنباله�ای

محاسبه برچسب�ها احتمالͬ توالͬ�های در احتمال توزیع ،(... و شناسه�ها نمادها، حروف، (کلمات،

مͬ�کنند. انتخاب را برچسب ترتیب بهترین و مͬ�شود

 

                                                       𝑋1 𝑋0 𝑋2 … 𝑋𝑇−1 
𝐴 𝐴 𝐴 𝐴 

… 

𝐵 𝐵 𝐵 𝐵 

𝑂0 𝑂1 𝑂3 𝑂𝑇−1 

.[٢۶] مارکوف پنهان مدل :٢.۴ شͺل

١ sequence model

٢ sequence classifier

۴٨
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P (Ot|X٠, X١, . . . , XT , O٠, . . . , Ot−١, Ot+١, . . . , OT ) = P (Ot|Xt)

در مͬ�توان را آن�ها مͬ�شود. استفاده آماری الͽوهای تحلیل برای به�طورکلͬ مارکوف پنهان مدل�های

امروزه کرد. استفاده [۶٧] زیستͬ توالͬ تحلیل و تجزیه و بدافزار تشخیص و [۴٠] گفتار تشخیص

هستیم. نیز بدافزار تشخیص حوزه در مدل�ها این از گسترده استفادۀ شاهد

شناخته�شده مدل ͷی برابر در ناشناخته دنبالۀ به امتیازدهͬ برای الͽوریتم�هایͬ ١.٢.١.۴

.[۶٨ ،٢۶] است مطرح اساسͬ مسئله سه مارکوف پنهان مدل�های در

دنباله درست�نمایͬ مقدار ،O مشاهدات دنباله و M مارکوف پنهان مدل داشتن با ارزیابͬ. :١ مسئله

بر داده�شده مشاهدات توالͬ به توانیم مͬ دیͽر، عبارت به مͬ�شود. تعیین M داشتن با O مشاهدات

دارد. مطابقت داده�شده مدل با داده�شده دنباله احتمالͬ چه با که دهیم؛ نمره داده�شده مدل ͷی اساس

P (O١|M), P (O١, O٢|M), . . . , P (O١, . . . , OT |M)

انتقال�های از را مطلوبͬ توالͬ ،Oمشاهدات دنباله و مارکوف پنهان مدل به توجه با رمزگشایͬ. :٢ مسئله

را پنهان وضعیت توالͬ ”بهترین” مͬ�توانیم ترتیب، این به مͬ�کنیم. تعیین O با مرتبط X پنهان وضعیت

صحيح پنهان وضعیت�های انتظار مورد تعداد حداکثرسازی معنای در ”بهترین” اینجا در کنیم. کشف

مͬ�دهد. نشان را ممͺن مسیر بهترین که است

P (X١, . . . , XT |O١, . . . , OT ,M) =
P (X١, . . . , XT , O١, . . . , OT |M)

P (O١, . . . , OT |M)
.

گردد تنظیم مارکوف پنهان مدل پارامترهای تمام ،O مشاهده�شده دنبالۀ به توجه با آموزش. :٣ مسئله

۴٩
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دنباله�ای برای مدل ͷی مͬ�توانیم دیͽر، عبارت به شود. حداکثر مدل توسط O دنباله رخداد احتمال تا

بسازیم. O مشاهدات از

به�جلو الͽوریتم •

حالات تمام درنظرگرفتن با مسئله این البته کرد. حل مͬ�توان را اول مسئله به�جلو١ الͽوریتم با

استفاده با است. آن برای ناکارآمد البته و بͬ�رحمانه٢ راه�حل همان که است حل�شدنͬ ممͺن

محاسبه مشاهدات از دنباله�ای برای رخداد ممͺن حالات تمام اینͺه به�جای به�جلو، الͽوریتم از

زیردنباله برای الͽوریتم این توسط محاسبه�شده امتیاز مجموع از بازگشتͬ به�صورت فقط شود،

مشاهده دنباله برای امتیازی آن از استفاده با مͬ�کند. استفاده قبل�تر یͷگام در مشاهداترخداده

مͬ�شود. محاسبه داده�شده مدل برای داده�شده

αt(j) = P (O١, . . . , Ot, Xt = j|M)

کرد. محاسبه مͬ�توان را α١(j) زیر فرمول از استفاده با

α١(j) = P (O١, X١ = j|M) = P (X١ = j|M)P (O١|X١ = j,M) = aIjbj(O١)

باشد، مدل پنهان وضعیت�های تعداد |X| = m این�که فرض با

αt(j) =
∑m

i=١ P (O١, . . . , Ot, Xt = j,Xt−١ = i|M) =∑m
i=١ P (O١, . . . , Ot−١, Xt−١ = i|M)× P (Xt = j|O١, . . . , Ot−١, Xt−١ = i,M)

×P (Ot|Xt = j, O١, . . . , Ot−١, Xt−١ = i,M) =
∑m

i=١ αt−١(i)aijbj(Ot)

ویتربͬ الͽوریتم •

١ forward algorithm

٢ brute force

۵٠
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الͽوریتم مشابه نیز الͽوریتم این نمود. استفاده ویتربͬ الͽوریتم از مͬ�توان دوم مسئله برایحل

احتمالات مجموع به�جای مرحله هر در که تفاوت این با است، پویا برنامه�نویسͬ نوع ͷی به�جلو

مسیر بهترین مͬ�توان الͽوریتم این با مͬ�شود. برگردانده ممͺن احتمال مقدار بیشینۀ فقط ممͺن

شͺل در کرد. برآورد O١ · · ·OT رخدادهای دنباله برای را X١ · · ·XT پنهان وضعیت�های از

داده�ایم. نشان را ویتربͬ الͽویتم کد شبه ٣.۴

ولش باوم •

نمود. حل ولش١ باوم الͽوریتم با مͬ�توان مͬ�آید حساب به نیز آموزش فاز که را سوم مسئله

پنهان مدل ͷی رخداد و انتقال پارامترهای برای را بیشینه٢ درست�نمایͬ مͬ�تواند الͽوریتم این

یعنͬ مͬ�شود. دسته�بندی ماشین یادگیری الͽوریتم�های جزو الͽوریتم این کند. محاسبه مارکوف

روی از الͽوریتم و است دسترس در آموزشͬ داده�های به�عنوان مشاهدات از داده مجموعه ͷی

داده�هایͬ به الͽوریتم این که باشید داشته توجه مͬ�زند. تخمین را مدل پارامترهای داده�ها، این

دارد. نیاز مͬ�شوند تولید Backward و Forward الͽوریتم�های توسط که

αt(j) = P (O١, . . . , Ot, Xt = j|M), βt(i) = P (Ot+١, . . . , OT |Xt = i,M)

βt(i) = P (Ot+١, . . . , OT |Xt = i) =
∑m

j=١ P (Ot+١, . . . , OT , Xt+١ = j|Xt = i) =∑m
j=١ P (Xt+١ = j|Xt = i)P (Ot+١|Xt+١ = j,Xt = i)

P (Ot+٢, . . . , OT |Ot+١, Xt+١ = j,Xt = i) =

∑m
j=١ aijbj(Ot+١)βt+١(j)

١ Baum-Welch algorithm

٢ Maximum likelihood
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Initialize:

for each x

νnext(x) = log
(
PO(١),X(١) (o(١), x)

)

Iterate:

for t from ٢ to T − ١

Swap νnext ↔ νold

for each xnext

for each xold

ω(xold, xnext) = ν(xold, t) + log (P (xnext|xold))

+ log (P (o(t+ ١)|xnext))

# Find best predecessor

B(xnext, t+ ١) = argmaxxold ω(xold, xnext)

# Update ν

νnext(xnext) = ω(B(xnext, t+ ١), xnext)

Backtrack:

x̄ = argmaxx νnext(x)

x̂(T ) = x̄

for t from T − ١ to ١

x̄ = B(x̄, t+ ١)

x̂(t) = x̄

ویتربͬ الͽوریتم کد شبه :٣.۴ شͺل
۵٢
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مارکوف پنهان نمایه مدل�های ٢.٢.١.۴

در طبقه�بندی و خوشه�بندی تͺنی�ͷهای از شماری آن�ها دسته�بندی و بدافزار تشخیص زمینه در

با بدافزار، خانواده�هایجدید شناسایͬ و بدافزارها خانوادگͬ طبقه�بندی برای داده�کاوی و ماشین یادگیری

فایل�های طبقه�بندی برای مͬ�توان مارکوف پنهان نمایه مدل از مͬ�شوند. استفاده رفتار بر مبتنͬ روش�های

زمینه در PHMM کرد. استفاده میزبان سیستم در آن�ها رفتار اساس بر گروه�ها یا خانواده�ها به مخرب

ͷی در را مشابه DNA و پروتئینͬ دنباله�های تا است شده استفاده گسترده�ای به�طور ͷبیوانفورماتی

مطرح�شده موانع بر تا مͬ�کند ͷکم ما به خاص مدل این از استفاده کند. جست�وجو بزرگ پایͽاه�دادۀ

غلبه است، رایج بسیار امروزی بدافزارهای مجموعه در که فراریختͬ و چندریختͬ بدافزارهای توسط

حوزه این در دیͽر مطرح پیشرفتۀ روش�های سایر با قیاس�برداری و زیاد طبقه�بندی دقت مدل این کنیم.

که است استاندارد مارکوف پنهان مدل�های روش از خاصͬ فرمول مارکوف پنهان نمایه مدل�های دارد.

تفاوت�های از ͬͺی .[۶٩ ،۶٧] است شده طراحͬ ͷبیوانفورماتی در اساسͬ مشͺلات با مقابله برای

هم�ترازی) (یا مͺانͬ اطلاعات از آشͺارا PHMMs که است این PHMMs و HMMs بین مهم

تفاوت نیست. این�گونه استاندارد HMMs که حالͬ در مͬ�کنند، استفاده مشاهدات توالͬ در موجود

به�طوری دارند، را ته١ͬ انتقال اجازه PHMMs استاندارد، HMMs خلاف بر که است این دیͽر

به�طور تفاوت�ها این DNA مورد در کنند. استفاده حذف یا و درج از مͬ�تواند توالͬ تطابق برای که

مشابه حدودی تا ایجاد فرآیند هنͽام در اغلب فراریخت ویروس مͬ�دهد. رخ تͺامل٢ طول در طبیعͬ

مؤثر است ممͺن زمینه این در PHMMs که باور این برای دلیلͬ بنابراین است، تͺامل٣ͬ تغییر فرآیند

برخͬ با را شناخته�شده ژن�های از متعدد توالͬ�های مͬ�توانیم DNA توالͬ تعیین در دارد. وجود باشد

برای مͬ�توان (MSA) چندگانه توالͬ�های هم�ترازی نتایج از کنیم. تراز نظر مورد ͬͺبیولوژی روابط از

١ null

٢ evolution

٣ evolutionary change
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تعیین ما هدف کنیم. استفاده باشد، مربوط MSA به است ممͺن ناشناخته دنبالۀ ͷی آیا این�که تعیین

ساخته MSA آن برای که ویروس از خانواده ͷی به است ممͺن داده�شده آپͺد دنباله که است نͺته این

وضعیت شͺل در داده�ایم. نشان ۴.۴ شͺل در را PHMMsͷی ساختار باشد. داشته تعلق است، شده

هم�ترازکردن برای (فاصله٣ لوزی شͺل به درج٢ وضعیت است، پوچ) (انتقال دایره شͺل به حذف١

داشته توجه است. استاندارد) HMMs در (وضعیت مستطیل شͺل به تطابق۴ وضعیت و توالͬ)

ͷی برخلاف است– مرتبط استاندارد HMMs ͷی در B ماتریس به –که رخداد احتمالات که باشید

شده مشتق MSA از رخداد احتمالات این، بر علاوه است. موقعیت به وابسته استاندارد HMMs

در است. استاندارد HMMs ͷی در آموزش مرحله با معادل اساساً MSA ایجاد بنابراین و است

به رسیدن برای دارد وجود MSA در همیشه که گپ�ها از مدل تا مͬ�دهد اجازه حذف وضعیت نهایت

بیش�آموزش۵ͬ بروز از مانع تا است لازم گپ�هایͬ چنین وجود کند. عبور رخداد، وضعیت�های دیͽر

دقت روی بر MSA در رفته به�کار فاصله�ها میزان که است اهمیت حائز نیز مسئله این به توجه شود.

مͬ�شود. مدل دقت کاهش باعث زیاد گپ میزان و است تاثیرگذار آموزش�دیده مدل

چندگانه توالͬ�های هم�ترازی ٣.٢.١.۴

هم�ترازی DNA توالͬ در است. MSA مارکوف، پنهان نمایه مدل ساخت در اصلͬ مفهوم ͷی

شناسایͬ در خیر. یا هستند مشترک اجداد از ژنͬ دنباله�های آیا که گردد تعیین تا شود استفاده مͬ�تواند

ͷی از MSA است، آمده در نمادها از دنباله�ای به�صورت که ورودی ناشناخته فایل برای نیز بدافزار

هم�ترازی گیرد. قرار استفاده مورد نه، یا است آن به مربوط دنباله آیا این�که تعیین برای مͬ�تواند نمایه،

١ delete

٢ insert

٣ gap

۴ match

۵ over-fitting
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𝐷1 𝐷2 𝐷3 

𝐼0 𝐼1 𝐼2 𝐼3 

𝑀1 𝑀2 𝑀3 𝐸 𝐵 

.[۶٩ ،۴۴] مارکوف پنهان نمایه مدل :۴.۴ شͺل

با را اصلͬ توالͬ دو بین تفاوت که مͬ�کند تولید یͺسان طول با توالͬ جفت ͷی توالͬ، دو دوگانۀ

که هم�ترازی کلͬ، هم�ترازی مͬ�کند. یͺسان را توالͬ دو هر طول و تنظیم فاصله�ها یا ’-’ واردکردن

مͬ�کند تلاش محلͬ، هم�ترازی مسئلۀ مͬ�رساند. حداقل به را حذف�ها / درج�ها و حداکثر به را تطابق�ها

مͬ�توان را کار این دهد. قرار یͺدیͽر زیر هستند مشابه که دنباله هر از را زیرتوالͬ طولانͬ�ترین تا

که مͬ�دهد نشان را مشابه توالͬ�های از خانواده�ای MSA داد. بسط نیز توالͬ چندین هم�ترازی برای

برای پویا برنامه�نویسͬ بر مبتنͬ راهͺارهای حالͬ�که در دارند. وجود آن�ها همۀ در مشابه زیرتوالͬ�های

O(nr) مرتبه از حافظه و زمانͬ پیچیدگͬ دارای چندگانه هم�ترازی اما هستند، کارآمد دوگانه هم�ترازی

باشد. زیاد بسیار آن اجرای هزینۀ که مͬ�شود باعث این و است

مطلوب هم�ترازی POA است. ͷبیوانفورماتی در چندگانه توالͬ هم�ترازی برای سریع برنامه�ای POA

مͬ�کند. تضمین را شود گرفته نظر در که MSA در موجود توالͬ هر با مقایسه در جدید، توالͬ هر برای

/ انشعاب مدیریت در برتر توانایͬ و حساسیت مقیاس�پذیری، سرعت، از: عبارتند POA مزایای
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را پیچیده و عظیم ساختارهای برای MSA ایجاد و ساخت الͽوریتم این هم�ترازی. در ایندل�ها١

گراف بر مبتنͬ که است الͽوریتمͬ (POA) بخش٢ͬ ترتیبͬ هم�ترازی .[٧٠–٧٢] مͬ�سازد امͺان�پذیر

امتیازها ماتریس وسیله به توالͬ دو پویا، روشبرنامه�نویسͬ همانند که مͬ�کند صورتعمل بدین و است

تͺنیͷعقبͽرد با نهایت در مͬ�کند. ذخیر خود در فاصله و تطابق عدم تطابق، اساسوضعیت�های بر را

الͽوریتم که تفاوتͬ تنها مͬ�کند. مبادرت دارند، را امتیاز بیشترین که هم�ترازشده توالͬ�های ساختن به

ͷی از مذکور ماتریس برای ارائه�شده توالͬ رشته دو به�جای که است این دارد� پویا برنامه�نویسͬ با POA

ازای به مͬ�شود. استفاده شود) الحاق MSA به است قرار که رشته�ای به�عنوان (که رشته ͷی و گراف

الͽوریتم این از حاصل نتیجه مͬ�شود. به�روز و اصلاح گرافساخته�شده پویا، برنامه�نویسͬ اجرای بار هر

شͺل در هستند. کمتر وزن با برخͬ و بیشتر) وزن (دارای ضخیم�تر آن یال�های از برخͬ که است گرافͬ

اجماع۴ توالͬ تولید برای گراف این است. شده داده نشان POA گراف از نمونه�ای از٣) (برگرفته ۵.۴

به�عنوان عمدتاً MSA ایجاد مرحله کرده�ایم. استفاده MSA تولید برای POA از ما مͬ�شود. استفاده

از١ برگرفته بخشͬ ترتیبͬ هم�ترازی گراف :۵.۴ شͺل

و مͬ�دهیم قرار را خانواده ͷی به متعلق بدافزار دنباله�های آن در که مͬ�کند عمل آموزشͬ مرحله ͷی

ویتربͬ الͽوریتم از بدافزار تشخیص در PHMM مدل از استفاده با امتیازدهͬ برای خود رویͺرد در

کرده�ایم. استفاده

١ handle branching/indels

٢ Partial Order Alignment

٣ http://simpsonlab.github.io/2015/05/01/understanding-poa/

۴ consensus sequence
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پیشنهادی رویͺرد ٢.۴

این در امنیتͬ مشͺلات و آسیب�ها مجازی، فضای و کامپیوترها از استفاده شدن فراگیر به توجه با

هوشمند سیستم�های امنیت حیطه در توجه درخور مسائل از ͬͺی است. پراهمیت و جدی بسیار حوزه

بدافزارها به�هنͽام شناسایͬ تشخیصو هستند؛ مخرب برنامه�های و سایبری حملات کامپیوترها به�ویژه

شناسایͬ برای است. حوزه این در پژوهشͽران اهداف مهم�ترین از ͬͺی مناسب سرعت و دقت با

در است. آماری الͽوی تشخیص براساس و ایستا رفتار بر مبتنͬ ما پیشنهادی رویͺرد مخرب کدهای

و چندریخت بدافزارهای خانواده�های تشخیص به مارکوف پنهان نمایه مدل از بهره�گیری با روش این

محسوب مدل این در یادگیری گام که MSA ایجاد روند اصلاح و تغییر با و پرداخته�ایم فراریخت

نمائیم. کسب مطلوبͬ بسیار نتایج توانسته�ایم مͬ�شود

داده آماده�سازی ١.٢.۴

متمایز کمͬ کارها دیͽر با را آن و دارد وجـود بدافزارها روی تحقیق زمینه در که مشͺلاتͬ از ͬͺی

آن روی را خود کار محققان همه تا ندارد وجود عمومͬ دادۀ مجموعه چند یا ͷی که است این مͬ�نماید،

مجموعه�ای چنین نمͬ�توان واقع در برسـانند. اثبـات به خوبͬ به را خود ادعای بتوانند و نمایند آزمایش

به�وجودآمده بدافزارهای اغلب و هستند تولید حال در روزبه�روز بدافزارها استکه این علتهم داشتو

و هستند خطرنـاکͬ فایل�های بدافزارها دیͽر، طرفͬ از هسـتند. قوی�تر و تواناتر خود قبلͬ� نسل�های از

این به دسترسͬ امͺـان پژوهشـͬ و آموزشـͬ مراکـز تنهـا و داد قـرار همـه اختیار در راحتͬ به آن�ها نمͬ�توان

از یͷمجموعه فراریختو بدافزار خانواده ۴ شامل داده مجموعه از پروژه این در دارند. را داده مجموعه

مربوط عملیاتͬ کدهای و دیس�اسمبل PE Explorer نرم�افزار توسط که کرده�ایم استفاده سالم فایل�های

بخشکیت�های ٢ فصل در بدافزار خانواده�های درباره کامل توضیحات گردیده�است. استخراج آن�ها به

VXوب�سایت در موجود سازنده کیت�های از نمونه ۵٠ تعداد خانواده هر برای است. شده بیان سازنده

۵٧
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پیچیده�ترین جزء که دارد نمونه ٢٠٠ تعداد NGVCKکه خانواده استثناء به است شده Heavenایجاد

به�کار نیز [٧۶–٧٣ ،۵٢ ،٣۵ ،٩] مقالات در مذکور داده .مجموعه است موجود فراریخت بدافزارهای

شده�اند. گرفته

ان-گرم با ترکیبͬ مارکوف پنهان مدل�های ٢.٢.۴

بدافزارهای تشخیص در که مارکوف پنهان مدل پیاده�سازی به ابتدا در مطرح�شده مباحث به توجه با

مؤثرتر و بهتر ویژگͬ�های استخراج برای و پرداختیم بودند، شده ظاهر موفق چندریخت و فراریخت

البته و الͽو استخراج برای اطلاعات بازیابͬ در که روشͬ�هایͬ از ͬͺی از شباهت میزان اندازه�گیری برای

روش این بردیم. بهره نیز است گرفته قرار توجه مورد بسیار امضاء بر مبتنͬ تشخیص روش�های در

به�عنوان هم کنار در را آپͺد یا بایت n تعداد لحظه هر در که مͬ�کند کار صورت بدین و دارد نام ان-گرم

مͬ�گیرد. نظر در ویژگͬ ͷی

روش این در است. شده انجام پایتون زبان به پیاده�سازی :n− gram و مارکوف پنهان مدل پیاده�سازی

به متعلق فایل�های از و کردیم ͷیͺتف هم از متمایز خانواده�های به�صورت را مخرب فایل�های ابتدا

هستند موجود منظور بدین که نرم�افزارهایͬ از استفاده با را فایل هر در موجود آپͺدهای خانواده، هر

آپͺد ٣۶ اینجا در فایل�ها تمامͬ در آپͺدها فراوانͬ به توجه با کرده�ایم. استخراج PE Explorer � مانند

گرفته�ایم. درنظر آپͺدها بقیه برای را ٣٧ شناسه و کرده�ایم نͽاشت شناسه شماره ͷی به را اول پرتͺرار

برای ورودی به�عنوان را آن�ها که مͬ�شود ایجاد شناسه�ها از دنباله رشته ͷی فایل هر برای ترتیب بدین

رشته به�صورت نیز شناسایͬ برای را مدنظر فایل نهایت در و مͬ�کنیم استفاده مارکوف پنهان مدل ایجاد

این�که براساس را آن امتیاز و مͬ�دهیم ارائه خانواده هر برای ساخته�شده مدل�های تمام به و تبدیل مذکور

روش این مͬ�نماییم. مشخص و محاسبه است، خانواده کدام به متعلق بیشتر احتمال با موردنظر فایل

مارکوف پنهان مدل رویͺرد با مقایسه برای آن نتایج از و است شده استفاده مربوط پیشین کارهای در

و کردیم استفاده آپͺدها استخراج برای n− gram مفهوم از ادامه در برده�ایم. بهره ان-گرم با ترکیبͬ
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پرتͺرار ١٠٠ان-گرم این�جا (در فایل�ها تمام در آن�ها تͺرار فراوانͬ به توجه با n − gram هر ازاء به

کردیم ایجاد را مارکوف پنهان مدل آن�ها با و نموده�ایم ایجاد را شناسه دنباله گرفته�ایم) نظر در را اول

از حاصل نتایج مͬ�شود. موجب را بالاتر مرتبه با مارکوف پنهان مدل محاسبه به�گونه�ای امر این که

به�دست امتیازهای فاصله n− gram از استفاده با ولͬ است مناسب روش دو هر برای پیاده�سازی این

کمتری کاذب مثبت میزان و تعیین بهتری آستانه امتیاز مͬ�توان آن موجب به که بود خواهد بیشتر آمده

داده�ایم. ارائه ۵ فصل در کامل به�طور را مذکور نتایج داشت.

مارکوف پنهان نمایه مدل�های بهینه�سازی ٣.٢.۴

است. MSA مارکوف، پنهان نمایه مدل ساخت در اصلͬ مفهوم ͷی شد اشاره آن به که همان�طور

و MSA ایجاد روند به پیشنهادی روش در مͬ�شود؛ محسوب مدل برای یادگیری مرحلۀ حقیقت در

الͽوریتم�های از که MSA ساخت برای رفته کار به الͽوریتم تغییر با ابتدا پرداخته�ایم، آن بهبود و تغییر

به�طور را MSA ایجاد سرعت توانستیم آن، به�جای POA از استفاده و است چندگانه١ هم�ترازی مترقͬ

ایده دهیم. کاهش شد، اشاره آن به نیز چندگانه توالͬ�های هم�ترازی بخش در که همان�طور مطلوبͬ

خانواده در مشترک بخش�های آن در که MSAای ایجاد مارکوف، پنهان نمایه مدل بهبود برای اصلͬ

کردن اضافه و ایجاد با امر این شود. برخوردار کمتری اهمیت از دیͽر قسمت�های و ͹پررن مدل�شده

است. گرفته صورت آن براساس مارکوف پنهان نمایه مدل ساخت و MSA به اجماع توالͬ

بر ورودی فایل�های از شده ایجاد توالͬ طول شده، ساخته مدل براساس امتیازدهͬ و ارزیابͬ روند در

هر به مربوط توالͬ ایجاد و آپͺدها استخراج روند در دلیل به�همین و دارد زیادی اثر محاسبه�شده امتیاز

کد افزودن ͷنیͺت تاثیر شد باعث که کردیم صرف�نظر NOP مانند آپͺدها برخͬ از فایل�ها از ͷی

شود. حاصل بهتری نتایج و یابد کاهش کد مبهم�سازی در زائد

١ progressive multiple alignment
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ان-گرم با ترکیبͬ مارکوف پنهان نمایه مدل�های ۴.٢.۴

ان- با ترکیبͬ مارکوف پنهان مدل�های روش در :n− gram و مارکوف پنهان نمایه مدل پیاده�سازی

نظر در آن�ها رخداد موقعیت و است آپͺد هر رخداد میزان اساس بر ایجادشده مدل اینͺه دلیل به گرم

تشخیصخانواده برای که استفاده مورد رفتاری تحلیل بر مبتنͬ دقتروش�های میزان بر نمͬ�شود، گرفته

شناسایͬ و تحلیل در که روشدیͽری از لذا بود. خواهد تاثیرگذار مͬ�شود، کارگرفته به مخرب فایل�های

روش همانند روش این در مͬ�نماییم. استفاده است، مرسوم زیستͬ محاسبات در پروتئینͬ رشته�های

از مͬ�سازیم. آن با را شناسه�ها از رشته ͷی و استخراج را خانواده ͷی به متعلق فایل�های آپͺدهای قبلͬ

از سپس مͬ�آید. حساب به نیز مدل آموزش مرحله که مͬ�نماییم استفاده MSA ساختن در رشته�ها این

دنباله ایجاد برای n− gram از بعدی فاز در مͬ�گیریم. بهره مارکوف پنهان نمایه مدل ساختن برای آن

در تغییر از استفاده با بهینه�شده مارکوف پنهان نمایه مدل ͷی نهایت در و کرده�ایم استفاده شناسه�ها

بر را فوق پیاده�سازی آخر در است. داشته به�همراه بهتری بسیار نتایج که کرده�ایم ایجاد مذکور MSA

ابزار از دیͽر روشͬ در همچنین و داده�ایم انجام آپͺدها به�جای بایت استخراج و باینری فایل�های روی

کرده�ایم. استفاده پایتون برنامه در مستقیم به�صورت آپͺدها استخراج و فایل�ها بازگشایͬ برای موجود

نتایج و داده�ایم انجام خانواده ͷی در فایل�ها متفاوت طول منفͬ اثر کاهش برای پیش�پردازشͬ همچنین

۵ فصل در را آن�ها تحلیل و نمودارها همراه به ذکرشده روش�های تمام نتایج گردید. حاصل بهتری

کرده�ایم. بیان
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پنجم فصل

پیشنهادی روش ارزیابͬ

و سالم فایل�های از متشͺل فایل ۴٠٠ روی بر آزمایش�هایͬ پیشنهادی، روش ارزیابͬ منظور به

فایل�های و G٢ ،MPCGEN ،NGVCK ،VCL٣٢ خانواده�های ویروس�های از فراریخت بدافزار

دانلود heaven VX سایت وب از بدافزارها این تمام است. گرفته صورت Cygwin خانواده سالم

تشخیصبدافزار در گوناگونͬ روش�های برای انجام�شده ارزیابͬ�های در ذکرشده فایل� مجموعه شده�اند.

نتایج گرفته�اند. قرار استفاده مورد است، شده پرداخته آن�ها به [٧۶–٧٣ ،۵٢ ،٣۵ ،٩] مقالات در که

مزایای از محاسباتͬ کم سربار و سادگͬ درصدی، ١٠٠ شناسایͬ دقت کنار در مͬ�دهند نشان آزمایش�ها

توالͬ�های MSAاز ایجاد مارکوف پنهان نمایه مدل ایجاد در اساسͬ و مهم گام هستند. روشپیشنهادی

که ابزاری و نرم�افزار از پژوهش این در MSA ایجاد برای است. شده استخراج ویژگͬ�های از حاصله

و چندجمله�ای) زمانͬ (مرتبه مناسب بسیار سرعت و مͬ�شود استفاده بسیار آن از زیستͬ محاسبات در

کرده�ایم. استفاده دارد، مناسبͬ حساسیت و مقیاس�پذیری
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مارکوف پنهان مدل�های ارزیابͬ ١.۵

در که چندریخت و فراریخت بدافزارهای برای محتوا و رفتار بر مبتنͬ بدافزار تشخیص رویͺرد در

آماری الͽوهای از که مͬ�شود پیشنهاد مͬ�دهند، تغییر کاملا́ را خود کد بعدی نسل تولید و انتشار بار هر

دقیقͬ آماری تحلیل آن، با مرتبط آماری توزیع و آماری مدل ͷی ایجاد با مͬ�تواند که چرا شود. استفاده

علوم در که پرکاربرد و رایج آماری مدل�های از ͬͺی باشند. داشته بدافزارها از این�گونه رفتار بر مبتنͬ

محاسبات زمینه در مسائلͬ حل در امروزه است. مارکوف پنهان مدل�های مͬ�شود، استفاده آن از رایانه

در مͬ�شود. گرفته به�کار روش این ... و بدافزار تشخیص و تصویر پردازش گفتار، تشخیص زیستͬ،

در است. زیر شرح به نمودار قالب در به�دست�آمده نتایج مذکور روش برای صورت�گرفته ارزیابͬ�های
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Cygwin خانواده مدل نمودار :١.۵ شͺل

مشاهده که همان�طور است، شده ایجاد Cygwin خانواده به متعلق بدافزارهای اساس بر که مدلͬ

شبیه را خود تولیدی بدافزارهای تا تلاشهستند این بر بدافزارها مولد کیت�های اینͺه دلیل به مͬ�نمایید
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مͬ�گیرند بهره سالم فایل�های از بخش�هایͬ از خود کد ساخت در نتیجه در بسازند، سالم فایل�های به

مدل نمودار در مسئله این شوند. شبیه�تر سالم فایل�های به تولیدی بدافزارهای تا مͬ�گردد باعث که

امتیازات به ͷنزدی بسیار محاسبه�شده امتیازهای که جایͬ تا مͬ�خورد چشم به نیز NGVCK خانواده

G٢ خانواده مدل نمودار در ارائه�شده نتایج به توجه با است. Cygwin خانواده به متعلق نمونه�های
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G٢ خانواده مدل نمودار :٢.۵ شͺل

که کرد بیان مͬ�توان هستند، شبیه هم به بسیار خانواده این به متعلق فایل�های که این درنظرگرفتن با و

G٢ خانواده نمونه�های تمامͬ همچنین و است کرده عمل قوی و است دقیق بسیار ساخته�شده مدل

کیت�های معرفͬ بخش در و ٣ فصل در که همان�طور است. کرده متمایز نمونه�ها بقیه از به�درستͬ را

گروه ͷی به متعلق G٢ خانواده و MPCGEN خانواده کردیم، اشاره آن به بدافزارها خانواده سازندۀ

نمودار که دارند هم به نسبت یͺسانͬ ساختار تقریباً علت همین به و هستند مخرب برنامه�های سازنده

هستند. امر این بر گواهͬ MPCGEN خانواده مدل نمودار و G٢ خانواده مدل
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MPCGEN خانواده مدل نمودار :٣.۵ شͺل
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ان-گرم با ترکیبͬ مارکوف پنهان مدل�های ارزیابͬ ١.١.۵

نمودارهای در که است آمده دست به مطلوبͬ نتایج مذکور روش برای صورت�گرفته ارزیابͬ�های در

نتیجه مͬ�توان آن بررسͬ و Cygwin خانواده به متعلق نمودار دو مقایسه با داده�ایم. نشان ٨.۵ تا ۵.۵
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٢-گرم برای Cygwin خانواده مدل نمودار :۵.۵ شͺل

قسمت در و ۴ فصل در بیان�شده توضیحات به توجه با ان-گرم به موسوم روش از استفاده که گرفت

ایجاد برای ورودی به�عنوان آن�ها از بهره�گیری و ویژگͬ�ها استخراج برای بالا، مرتبه مارکوف زنجیره

این و شد خواهد (ͷی از (بیشتر بالا مرتبه با مارکوف پنهان مدل ایجاد باعث مارکوف پنهان مدل

مرتبه با مارکوف پنهان مدل از استفاده مͬ�شود. ساخته�شده مدل از حاصل نتایج بهبود باعث موضوع

خانواده�های به متعلق نمونه�های برای محاسبه�شده امتیازهای بین فاصله و اختلاف ایجاد باعث بالا

خانواده�ها این از ͷی هر برای مناسب آستانه حد ͷی تعیین برای مͬ�تواند موضوع این مͬ�شود. مختلف

تشخیص برای کارا مدل ͷی ایجاد باعث که دهد کاهش را مثبت کاذب نرخ نتیجه در و باشد مفید
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٢-گرم برای G٢ خانواده مدل نمودار :۶.۵ شͺل

شود. مختلف خانواده�های در آن�ها کلاسه�کننده به�صورت بدافزارها
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٢-گرم برای NGVCK خانواده مدل نمودار :٨.۵ شͺل

مارکوف پنهان نمایه مدل�های ارزیابͬ ٢.۵

پیش که مارکوف پنهان نمایه مدل�های به موسوم آماری مدل از همͺارانش و اتالوری [٧] مقاله در

بود، توجه درخور و مطلوب آن از حاصل نتایج و بود شده استفاده آن از زیستͬ علوم مسائل در این از

که همان�طور است. کرده استفاده فراریخت و چندریخت بدافزارهای ویژه به بدافزارها تشخیص برای

تͺامل مرحله با فراریخت بدافزارهای تولید که مشابه�ای روند و ساختار دلیل به شد اشاره آن به نیز قبلا́

زیستͬ محاسبات زمینه در رایج روش�های و تͺنی�ͷها از استفاده دارند، پروتئینͬ رشته�های و ژن�ها

مجموعه از بخشͬ است. معمول و مرسوم رایانه علوم در مخرب برنامه�های از این�گونه تشخیص برای

،VCL٣٢ خانواده�های است. شده استفاده پروژه این در نیز مقاله این در به�کاررفته و معرفͬ�شده داده

مدل است: شرح بدین آن نتایج که گرفتند قرار بررسͬ مورد مقاله این در NGVCK MPCGENو
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کند. کلاسه به�درستͬ را موجود نمونه�های تمام است توانسته VCL٣٢ خانواده اساس بر ایجادشده

را نمونه�ها تمامͬ درصد ١٠٠ دقت با توانسته نیز MPCGEN خانواده برای دیده�شده آموزش مدل

مطلوبͬ نتیجه ٩.۵ شͺل NGVCK به متعلق نمونه�های برای ولͬ کند شناسایͬ و بدهد تشخیص

ارزیابͬ�های در است. نشده گزارش است، گرفته انجام نویسنده توسط که متفاوتͬ اجراهای برای

داده�ایم. ارائه ١١.۵ نمودار به�صورت که آمد دست به پذیرفتنͬ�ای نتایج مذکور روش برای صورت�گرفته
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ان-گرم با ترکیبͬ مارکوف پنهان نمایه مدل�های ارزیابͬ ١.٢.۵

استفاده به�صورتترکیبͬ روشان-گرم با نیز را مارکوف پنهان نمایه مدل مارکوف، پنهان مدل همانند

که گرفت نتیجه مͬ�توان حاصل نتایج بررسͬ با مͬ�دهیم. ارائه نمودار به�صورت را آن نتایج که کرده�ایم

ولͬ دارد؛ همراه به مطلوبͬ نتایج و مͬ�کند ایجاد بالاتر مرتبه با مدلͬ ان-گرم با که HMMs همانند

ایجاد همان HMMsکه با آن یادگیری فاز تفاوت دلیل به PHMMsبرای امر این که داشت توجه باید

ویژگͬ�های از ساخته�شده توالͬ�های شمایل بر ان-گرم از استفاده نباشد. مفید مͬ�تواند مͬ�باشد، MSA

در گپ همان یا فاصله نرخ افزایش باعث موضوع این که دارد بسیاری تاثیر فایل�ها از استخراج�شده

از ایجادشده مدل کارایͬ و دقت کاهش باعث MSA در فاصله بالای نرخ میزان مͬ�شود. MSA

استفاده آثار مͬ�توان بخش این در ارائه�شده نمودارهای در مͬ�شود. بدافزارها کلاسه�کردن برای MSA

کرد. مقایسه هم با و مشاهده را ان-گرم روش از
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ششم فصل

آتͬ کارهای و نتیجه�گیری

میلادی ١٩٨٠ دهه از و یافتند توسعه ١٩۶٠ دهه اواخر در ریاضیدانان مارکوفتوسط پنهان مدل�های

در رفته�اند. کار به رایانه�ای علوم در بسیاری مشͺلات حل برای مؤثر به�طور مارکوف پنهان مدل�های

مدل�های زیستͬ علوم متخصصان اخیراً است. ماشین یادگیری ͷنیͺت HMMها امروزه حقیقت،

داده�اند. توسعه ͷبیوانفورماتی در مشͺلات سخت�ترین از برخͬ برطرف�کردن برای را مارکوف پنهان

فرآیندهای به رسیدگͬ برای که HMMهایͬ از اختصاصͬ بسیار فرمͬ به�عنوان مͬ�توان را PHMMها

مارکوف پنهان نمایه مدل از استفاده رویͺرد پژوهش، این در گرفت. نظر در شده�اند، طراحͬ تͺاملͬ

بررسͬ مورد بدافزار، ایستای تحلیل با رفتار بر مبتنͬ بدافزارهای طبقه�بندی و تشخیص مسئله برای را

جهش و تͺامل روند به فراریخت بدافزارهای تولید ذاتͬ شباهت دلیل به رویͺرد این دادیم. قرار

عملͺرد و دقیق کلاسه نشان�دهنده کاملا́ نتایج است. شده گرفته نظر در پروتئین یا ژن توالͬ در

وجود مدل�ها ساخت برای آموزشͬ نمونه�های از کمͬ تعداد که زمانͬ حتͬ است، خوب خوشه�بندی

برای دیس�اسمبل و معͺوس مهندسͬ تͺنی�ͷهای از پژوهش این در ارائه�شده رویͺرد در باشند. داشته

پیش�پردازش برای که روش�ها این گرفته�ایم. بهره آماری، مدل ایجاد برای نیاز مورد ویژگͬ�های استخراج

رویͺرد اجرای روند و مͬ�دهند کاهش را کار انجام سرعت مͬ�شوند، گرفته کار به داده�ها آماده�سازی و
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داده�های اساس بر که روشͬ روی بر حاضر حال در لذا مͬ�کنند. خارج خودکار حالت از را پیشنهادی

اول فاز برای که مͬ�کنیم. بررسͬ و تحقیق است، باینری به�صورت فایل�ها خواندن از آمده به�دست خام

پیاده�سازی پایتون زبان به که برنامه�ای به ورودی به�عنوان پیش�پردازش، فرآیند هیچ�گونه بدون را فایل�ها

ویژگͬ�های هͽزادسیمال، فرمت به و بایت به بایت به�صورت آن�ها خواندن با و مͬ�دهیم است، شده

روند این مͬ�نماییم. استخراج مͬ�شود، انجام مذکور برنامه وسیلۀ به که پیش�پردازشͬ انجام با را مدنظر

و برسد حداقل به انسانͬ نیروی دخالت به نیاز تا مͬ�شود باعث و مͬ�شود انجام خودکار به�طور کاملا́

به�دست نتایج مͬ�کند. پیدا افزایش بزرگ مقیاس�های در بدافزارها روی بر تحلیل برای پردازش سرعت

بر روش�هایͬ ارائه و بررسͬ به دوم فاز در است. شده آورده ٢.۶ و ١.۶ نمودارهای در اول فاز در آمده
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روند در فیلترهایͬ ایجاد با روند این مͬ�پردازیم. بدافزارها خانواده برای ویژگͬ�هایͬ ابر استخراج روی

گرفت. خواهد صورت هͽزادسیمال) فرمت به (بایت�ها فایل�ها از به�دست�آمده خام داده�های پالایش

برای را رویͺرد این تا هستیم علاقه�مند همچنین است. انجام حال در نتایج بررسͬ و پیاده�سازی مراحل
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سالم فایل�های تشخیص و تروجان�ها) و فراریخت کرم�های (مانند بدافزار جدید خانواده�های شناسایͬ

همچنین مͬ�کند. کامل بدافزار ضد یͷسیستم طراحͬ به قادر را ما که دهیم گسترش خود آیندۀ کار در

بر مبتنͬ روش�های و مارکوف پنهان نمایه مدل�های در الͽوریتم�ها به سرعت�بخشیدن برای روش�هایͬ

قرار بررسͬ مورد مͬ�تواند بزرگ، مقیاس در مخرب نرم�افزارهای تحلیل در استفاده برای پویا، تحلیل

گیرد.
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Abstract

With the rapid growth of computer malicious software (also known as malware)

over recent decades, and the increasing number of threats posed by these malwares

on the network environments (e.g. the Internet and intelligent environments), digi-

tal devices and computer systems have become more prone to being compromised,

making it crucial to pay attention to the issue of the security of computer networks

in information security and digital forensics. In order to provide security in this area,

anti-malware techniques are very common. However, these techniques can have their

own challenges such as the need to have an appropriate scheme and their side effects

on the host systems. It seems that the general way to deal with malware is to use anti-

virus software, but these software programs mostly use signature detection techniques

and are not capable of identifying new malwares and zero-day threats. The method

presented in this study is to identify species of malware families which are more so-

phisticated, obfuscated, and structurally diverse. This has made it more difficult for

them to be detected compared to the malwares of the early stages. These generations

ofmalware (a.k.a polymorphic andmetamorphicmalware) usemethods that are called

obfuscation techniques. We represent an approach that is based on data mining meth-

ods to preprocess binary and raw data files (i.e. reverse engineering) and a machine

learning technique onmalware families’ behavioral characteristics. Reviews of recent

work indicate that Hidden Markov Models are an attractive and acceptable option for

malware detection. However, some of the malicious software can evade detection
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techniques based on this method. Using sequences obtained by extracting important

features of malware families, this study will walk through the process of modeling

and training optimal Profile Hidden Markov Models. Since all parts of malware file

are not of malicious essence, our aim is to distinguish the malicious portions from the

benign portions, in order for the impact of the malicious portions on the process of

malware detection to increase and for the benign parts not to have much effect.

Keywords: MalwareDetection, Metamorphic, Static Analysis, Profile Hid-denMarkov

Models.
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